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Warum Informationssicherheit?
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Griinde fiir Informationssicherheit (1)
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Der Hacker im Smart Home

Amazons Ring-Kameras werden immer ofter gehackt

Neben Polizeibehdrden, die immer 6fter auf Videos von Ring-Kameras zugreifen, veranstalten jetzt auch
noch Hacker ihre Shows in den Schlafzimmern der Kaufer.
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Griinde fiir Informationssicherheit (1)
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Bericht zur IT-Sicherheit in Deutschland =

Weiterhin angespannte Lage

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) veréffentlicht - als
Cybersicherheitsbehérde - jahrlich seinen Bericht zur Lage der IT-Sicherheit in Deutschland. Im
aktuellen Betrachtungszeitraum hat sich die angespannte Lage weiter zugespitzt, auch im
Kontext des russischen Angriffskrieges gegen die Ukraine.

-

Bundesinnenministerin Faeser kiindigte am Dienstag einen erheblichen Ausbau der IT-
Sicherheitsstruktur in Deutschland an.
Foto: mauritius images / NicoEINino / Alamy / Alamy Stock Photos

BSI-Bericht Oktober 2022: https://www.bundesregierung.de/breg-de/aktuelles/bsi-bericht-it-sicherheit-2022-2137774




Die Lage der IT-Sicherheit in Deutschland 2022
im Uberblick

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung
—_—
[ [T}
a_1-1 oe
_
l
Identititsdiebstahl Ransomware Ransomware
Sextortion Schwachstellen APT
Fake-Shops im Internet IT-Supply-Chain: Abhingig Schwachstellen, offene oder

falsch konfigurierte Online-Server

Al

. 11 . =
M 1 ].O ne n Meldungen zu Schad-
programm-Infektionen in Deutschland iibermittelte das
BSIim Berichtszeitraum an deutsche Netzbetreiber.

34.000 “®& 78.000

Mails mit Schadprogrammen wurden
monatlich durchschnittlich in deutschen

neue Webseiten wurden wegen enthal-
tener Schadprogramme fiir den Zugriff
Regierungsnetzen abgefangen. aus den Regierungsnetzen gesperrt.

o 2 O Tage
Erster digitaler Katastrophenfall

Katastrophe nfall Nach Ransomware-Angriff konnten Elterngeld,

Arbeitslosen- und Sozialgeld, KfZ-Zulassungen
und andere biirgernahe Dienstleistungen nicht

in Deutschland

erbracht werden.
Die Anzahl der Schadprogramme steigt stetig. Hacktivismus im Kontext
Die Anzahl neuer Schadprogramm-Varianten des russischen Krieges: >

hat im aktuellen Berichtszeitraum um rund Mineralgl-Unternehmen

in Deutschland muss
1 1 6 M 11 h_on en ﬁ kritische Dienstleistung &
b

einschranken.
zugenommen.

69% ) 90%

aller Spam-Mails im Berichts- des Mail-Betrugs im Berichtszeitraum

Zeitrautn waren Cyber-Angtiffe war Finance Phishing, d.h. die Mails

. L : erweckten betriigerisch den Eindruck,
Wle_ 2B Phifshig=Maflsind von Banken oder Sparkassen geschickt
Mail-Erpressung. worden zu sein.
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_WR\= Kollateralschaden
= > nach Angriff auf Satelliten-
= kommunikation
= [ ]

Schwachstellen in Software-
I~ I~ ~1~ Produkten (13% davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
von 10% gegeniiber dem Vorjahr.

(@ 4,400 — 5.100
{JM\-} {PNH-} 2020 2021
Zehn Jahre Allianz far
Cyber-Sicherheit:
‘ ‘ 2022 sind wir bereits

6.220

BSI ist weltweit der fihrende Dienstleister

im Bereich Common-Criteria-Zertifikaten. Mitglieder.
Bundesamt

% | fiir Sicherheit in der Deutschland
Informationstechnik Dlgltal-Slcher-BSI

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html




Gute Lektiire: IT-Grundschutz-Kompendium

* IT-Grundschutz-Kompendium 2023

ek S 8 5 8 S e |t en
IT-Grundschutz- ° I n ha lte:
Kompendium * Elementare Gefahrdungen

* Prozess-Bausteine (ISMS, Konzepte und
Vorgehensweisen, Betrieb, Detektion und Reaktion)

* System-Bausteine (Anwendungen, IT-Systeme,
Industrielle IT, Netze und Kommunikation,
Infrastruktur)

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-
Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html

=Reguvis
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47 Elementare Gefahrdungen*

* =G 0.1 bis G 0.47 nach IT-Grundschutz-Kompendium

G0.1-GO0.16

G0.17 - G. 0.32

G 0.33 - G. 0.47

Feuer

Verlust von Geréaten, Datentrdgern oder Dokumenten

Personalausfall

Unglinstige klimatische Bedingungen

Fehlplanung oder fehlende Anpassung

Anschlag

Wasser

Offenlegung schitzenswerter Informationen

Notigung, Erpressung oder Korruption

Verschmutzung, Staub, Korrosion

Informationen oder Produkte aus unzuverlassiger Quelle

Identitatsdiebstahl

Naturkatastrophen

Manipulation von Hard- oder Software

Abstreiten von Handlungen

Katastrophen im Umfeld

Manipulation von Informationen

Missbrauch personenbezogener Daten

GrofBereignisse im Umfeld

Unbefugtes Eindringen in IT-Systeme

Schadprogramme

Ausfall oder Stérung der Stromversorgung

Zerstorung von Gerdten oder Datentrdgern

Verhinderung von Diensten (Denial of Service)

Ausfall oder Stérung von Kommunikationsnetzen

Ausfall von Geraten oder Systemen

Sabotage

Ausfall oder Stérung von Versorgungsnetzen

Fehlfunktion von Geréten oder Systemen

Social Engineering

Ausfall oder Stérung von Dienstleistern

Ressourcenmangel

Einspielen von Nachrichten

Elektromagnetische Stérstrahlung

Software-Schwachstellen oder -Fehler

Unbefugtes Eindringen in Raumlichkeiten

Abfangen kompromittierender Strahlung

VerstoB gegen Gesetze oder Regelungen

Datenverlust

Ausspahen von Informationen (Spionage)

Unberechtigte Nutzung oder Administration von Geraten
und Systemen

Integritatsverlust schiitzenswerter Informationen

Abhoren

Fehlerhafte Nutzung oder Administration von Geraten
und Systemen

Schédliche Seiteneffekte IT-gestltzter Angriffe

Diebstahl von Geraten, Datentragern oder Dokumenten

Missbrauch von Berechtigungen
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Erganzende Lektire:

* Bundesamt
fiir Sicherheit in der
Informationstechnik

BSI-Standard 200-1

www.bsi.bund.de/grundschutz

ifibconsult

Managementsysteme fiir Informationssicherheit (ISMS)

Version 1.0

* Bundesamt
. fiir Sicherheit in der
Informationstechnik

BSI-Standard 200-2

IT-Grundschutz-Methodik

www.bsi.bund.de/grundschutz

Version 1.0

*®

Bundesamt
fiir Sicherheit in der
Informationstechnik

BSI-Standard 200-3

Risikoanalyse auf der Basis von IT-Grundschutz

www.bsi.bund.de/grundschutz

Version 1.0

BSI Standards 200-1 bis 200-4

* Bundesamt
g fir Sicherheit in der
Informationstechnik

Business Continuity
Management

BSI-Standard 200-4

= Requvis




Aus dem Vorwort des Kompendium 2022:

* ,Angriffe mit Ransomware sind die derzeit grof3ite Bedrohung fur
Unternehmen und Behdrden. Immer wieder gelingt es Kriminellen
erfolgreich, Betroffene zu kompromittieren und zu erpressen, darunter
sind auch kritische Infrastrukturen wie Krankenhauser oder ganze
Lieferketten von produzierenden Unternehmen.

* Einfallstor fur Angriffe dieser Art sind neben den immer wieder
auftretenden Software-Schwachstellen leider auch Mitarbeiterinnen und
Mitarbeiter, die durch immer ausgefeiltere Methoden — das so genannte
Social Engineering — auf das digitale Glatteis geflihrt werden. ”
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Projekt und Vorgehen
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Ziel des Projekts

* Identifizierung und Aufwandsbemessung fur die Umsetzung
erforderlicher MaBnahmen zur Gewahrleistung grundlegender Ziele der
Informationssicherheit gemal BSI-Grundschutz fiir den IT-Betrieb der
Schulen der Stadt Rheine, unter Einbezug von Synergieeffekten in der

Zusammenarbeit mit der Rheiner Stadt-IT
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Vorgehen im Projekt
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Bestandsaufnahme auf
Basis einschlagiger
Dokumente

Durchfiihrung eines
Expertengesprachs
(Workshop 1)

Durchfiihrung eines

Expertengesprachs
(Workshop 2)

Durchflihrung eines
Expertengesprachs
(Workshop 3)

Identifizierung
erforderlicher
MaBnahmen der
Informationssicherheit

Abschatzung der
erforderlichen Ressourcen
zur Umsetzung der
identifizierten
MaBnahmen

Berichtslegung
Entwurfsversion

Finalversion
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Ergebnisbericht (Kurzgutachten)

Version 1.01 vom 31.08.2023

Untersuchung im Zeitraum Q4/2022 - Q2/2023:
Identifizierung und Kostenabschdtzung von MaBnahmen der
Informationssicherheit in Schulen und Verwaltung der Stadt Rheine

Inhaltsverzeichnis

1 Auftrag 2
1.1 Ausgangslage 2
12  Auftrag gemaB Angebot 2

2 Bedrohungslage 3
2.1  Gefdhrdungen gemaB BSI IT-Grundschut 3
22 Schnelle Entwicklung und neue Themen 4
23 Aktuelle pi 6

3 Vorgehen 9
3.1 Dokt 1analyse 9
32  Exper ache / Worksk 10
33 lidierung und Berichts| 1

4 Erkenntnisse 12
4.1 Nutzbare Erkenntnisse aus GPA-Gutachten......
4.2 Veralteter Stand der Leitlinie fir Informationssicherheit und der IT-

Sicherheitsrichtlinie der Stadt Rheine 13

43 i icherheitsstrategie des fiir Schule und Bildung...14
44  Fehlende reale Zustandigkeiten fiir Infc icherheit 15
45  Hohe IT-Ei andigkei 15
46  Eigene:r ISB vs. externer ISB 16
47  Weitere Ergebnisse aus den Workshops 20

5 MaBnahmen 22
5.1  Aufbau organisatorischer Strukturen 22
511 der Informati icherheit 23
5.1.2 Bei der Umsetzung strukturiert vorgehen 23
5.13 Geeignetes Personal einstellen bzw. i 24
5.2  Umsetzung von F 26
5.2.1 Dokumentationslage ausbauen und verbessern ...
5.22 Schulungen und ibilisi 1ahmen durchfiihren 27
5.23 Notfallmanagement aufbauen und etablieren 29
5.24 Schulen stets beriicksichtigen & Thema im Fokus behalten ...

6 Ressourcenabschétzung 32
Anhang. 34

A1 Expertengespriche: Behandelte Bereiche / Bausteine des [T-Grundschutz ....34

Version 1.01 vom 31.08.2023
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Ergebnisse
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Erkenntnisse

* Nutzbare Erkenntnisse aus GPA-Gutachten

* Veralteter Stand der Richtlinie flir Informationssicherheit und der IT-
Sicherheitsrichtlinie der Stadt Rheine

* Informationssicherheitsstrategie des Ministeriums flir Schule und Bildung
* Fehlende reale Zustandigkeit fir Informationssicherheit

* Hohe IT-Eigenstandigkeit

* Eigene:r vs. externer ISB

Ausfihrliche Darstellung siehe Kurzgutachten Kapitel 4
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Interne oder externe Besetzung der ISB-Rolle
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Interne Besetzung der Rolle 1SB Externe Besetzung der Rolle ISB

Mégliche Vorteile

Mégliche Vorteile

ware Teil der Stadt Rheine

kennt Abl3ufe, Prozesse und Verwaltungsange-
hérige und kann diese einschitzen

standige Prisenz

zielgerichtete Vorbereitung und Durchfihrung
von Schulungen und SensibilisierungsmaBnah-
men durch gute Kenntnis des Umfelds
schnelle Reaktion auf Ereignisse

Ergreifung gezielter MaBnahmen ohne Verzd-
gerung

kénnte ber spezielles Fachwissen und Erfah-
rungen auch aus anderen Kommunen, Verwal-
tungen oder Unternehmen verfligen, da er oder
sie ggf. fir versch. Organisationen titig ist
kdnnte mglw. eine objektivere Sichtweise auf
bestimmte Situationen und Sachwverhalte in der
Stadt Rheine und deren Schulen haben

kann aufgrund des Austausches mit anderen
Organisationen ggf. Entwicklungen und maégli-
che Best Practices besser einbringen

.

Mégliche Nachteile

kénnte dazu neigen, Konflikte zu vermeiden
kdnnte gegeniiber der Leitung nicht offen dber
bestehende Mangel in der Informationssicher-
heit berichten, um sich selbst zu schitzen

es kann zu Interessenskonflikten kommen,
wenn die interne Person auch andere Aufgaben
in der Stadt Rheine wahrmehmen wiirde

keine Vertretung bei Abwesenheit, Urlaub,
Krankheit

Mégliche Nachteile

wire in Abh3ngigkeit der Verfligbarkeit ggf.
nicht vor Ort und kénnte ggf. nicht zeitnah auf
Ereignisse reagieren

ggf. ist in Abhangigkeit der konkreten Beauftra-
gung mit langen Reaktionszeiten zu rechnen
ggf. kann die Zusammenarbeit zwischen einem
oder einer externen Informationssicherheitsbe-
auftragten und anderem Personal der Stadt
Rheine oder der Schulen erheblich schwieriger
sein, da sich die Personen kaum kennen

eine externe Besetzung in gleichem Umfang wie
bei einer internen Stelle ware ggf. mit deutli-
chen hiheren Kosten verbunden

es wird kein ,eigenes” Wissen in der Stadt
Rheine aufgebaut

ggf. hohere Gefahr, dass eine externe Person
auftragnehmerseitig ausgetauscht wird und sich
Machfolgepersonen erneut einarbeiten missten




strategisch /

operativ
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Strategische Tatigkeiten Operative Tatigkeiten

Compliance-M t

Uberwachung und Einhaltung von Sicherheitsstan-
dards, Vorschriften und gesetzlicher Bestimmungen.
RegelmaBige Bewertung der SicherheitsmaBnah-
men. Sicherstellung der Konformitat mit Daten-
schutzbestimmungen und branchenspezifischen An-
forderungen.

Sicherheitsiiberwachung

Kontinuierliche Uberwachung von Systemen, Netz-
werken und Anwendungen. Erkennung verdachtiger
Aktivitaten, Anomalien oder Sicherheitsverletzun-
gen. Auswertung von Sicherheitsprotokollen und
Durchfihrung von Analysen.

Konzeption einer Sicherheitsarchitektur
Entwicklung und Aufbau einer umfassenden Sicher-
heitsarchitektur. Gestaltung von Netzwerkarchitek-
turen, Firewalls, Angriffserkennungssystemen und
weiteren Sicherheitsinfrastrukturen. Berlicksichti-
gung von Sicherheitsaspekten bei der System- und
Softwareentwicklung.

Reduzierung von Schwachstellen

Identifizierung von Schwachstellen in Systemen und
Anwendungen. Durchfiihrung von Schwachstellen-
scans und Penetrationstests. Behebung oder Minde-
rung von Schwachstellen zur Reduzierung von An-
griffsméglichkeiten.

Entwicklung von Sicherheitsrichtlinien

Erstellung und Anpassung von Richtlinien, die den
Umgang mit IT-Systemen regeln, bspw. Richtlinien
zur Passwortverwaltung und Zugriffskontrolle. Etab-
lierung von Standards und Best Practices fiir die In-
formationssicherheit der gesamten Stadt Rheine
bzw. bestimmter Bereiche (z.B. fiir alle Schulen).

Benutzerverwaltung und Zugriffssteuerung
Verwaltung von Benutzerkonten, Zugriffsrechten
und Berechtigungen. Einrichtung, Aktualisierung
und Deaktivierung von Benutzerkonten gemal den
Sicherheitsrichtlinien. Uberwachung und Kontrolle
des Zugriffs auf vertrauliche Daten und Systemres-
sourcen.

Risikoanalyse und Risikobewertung
Durchfilhrung von Risikoanalysen -bewertungen in
Bezug auf Vertraulichkeit, Integritat und Verflgbar-
keit, um Schwachstellen und potenzielle Bedrohun-
gen zu identifizieren.

Einspielen von Sicherheitspatches und Updates
Verwaltung und Einspielen von Sicherheitsupdates,
Patches und Upgrades. SchlieBen bekannter Sicher-
heitslicken und Aufrechterhaltung der Systemsi-
cherheit. Aktualisierung von Betriebssystemen, An-
wendungen und Netzwerkkomponenten.

K ption und U g Notfall g t
Erstellung wvon Planen und Verfahren zum Umgang
mit Ereignissen, die Notfall- oder Krisenpotenzial
haben. Einrichtung eines Notfallteams bzw. Krisen-
stabs und Durchfihrung von Schulungen und Not-
fallibungen.

auf Ereig

Reaktion auf Sicherheitsvorfalle in Echtzeit. Untersu-
chung von Sicherheitsverletzungen und Wiederher-
stellung von Systemen und Daten. Kommunikation
mit relevanten Stakeholdern und Behérden.

Konzeption von Schulungs- und Sensibilisie-
rungsprogrammen

Entwickiung von Programmen fir Schulungen und
SensibilisierungsmaBnahmen zur Steigerung des Si-
cherheitsbewusstseins der Mitarbeiter unter Bertick-
sichtigung von Themen wie Phishing, Social Engine-
ering und sichere Mutzung von Passwdrtern. Reak-
tion auf aktuelle Themen.

Durchfiihrung von Schulungen und Sensibilisie-
rungsmaBnahmen

Durchfihrung von Schulungen zu Sicherheitsrichtli-
nien, Best Practices und sicherheitsrelevanten The-
men. Sensibilisierung der Mitarbeiter fiir potenzielle
Sicherheitsbedrohungen und Risiken. Férderung ei-
ner Sicherheitskultur in der Organisation.

Planung regelméBiger Uberpriifungen

Planung und Auswertung regelmaBiger Uberprifun-
gen (gaf. Audits) zur Sicherstellung der Wirksamkeit
und effektiven Implementierung der Sicherheits-
maBnahmen. Uberwachung sicherheitsrelevanter
Aktivitaten. Grundsatzliche Identifizierung von
Schwachstellen und Verbesserungspotenzial.

Durchfiihrung von Uberpriifungen

RegelmaBige Uberpriifung der Einhaltung von Si-
cherheitsrichtlinien und Konfigurationsstandards.
Prifung von Systemeinstellungen, Zugriffsberechti-
gungen, Anwendungsschwachstellen und anderen
Sicherheitsaspekten. Identifizierung von Sicherheits-
licken und Empfehlung von GegenmaBnahmen.




MaBnahmen (I)

Aufbau organisatorischer Strukturen

Stellenwert der Informationssicherheit festlegen

Bei der Umsetzung strukturiert vorgehen

Geeignetes Personal einstellen bzw. qualifizieren
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MaBnahmen (il)

Umsetzung von MaBnahmen

Dokumentationslage verbessern
Schulungen und Sensibilisierungsmalinahmen durchfiihren
Notfallmanagement aufbauen und etablieren

Schulen stets beriicksichtigen & Thema im Fokus behalten
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Ressourcenabschatzung

* 1,0 Stelle: Informationssicherheitsbeauftragte(r) fir die Stadt Rheine inkl. der Schulen
(Personal ohne technische Aufgaben)

* 0,5 Stelle: technische und operative Umsetzung der Informationssicherheit fir die
Verwaltungs-IT (technisches Personal)

* 0,5 Stelle: technische und operative Umsetzung der Informationssicherheit fiir die Schul-
IT (technisches Personal)

* Moderate Erhéhung des IT-Budgets, sodass der erhdhte Anteil einem Gesamtanteil von
mind. 10% entspricht, der ausschlieBlich fir Informationssicherheit zur Verfigung steht.

* RegelmiaBige Uberpriifung und Anpassung anhand aktueller Bedrohungen und Risiken
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