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1 Auftrag 2

1 Auftrag
1.1 Ausgangslage

Die Stadt Rheine konnte in den vergangenen Jahren die IT-Ausstattung der in Tragerschaft
befindlichen Schulen systematisch erweitern und die Digitalisierung der Schulen durch Op-
timierung des Betriebs und der technischen Unterstiitzung gezielt vorantreiben. Der wei-
tere Ausbau des IT-Betriebs und der schuliibergreifenden IT-Supportstrukturen ist geplant
und basiert u. a. auf einem kommunalen Medienentwicklungsplan sowie einem Gutachten
zur Supportbemessung, das die ifib consult GmbH gemeinsam mit der Stadt Rheine im Jahr
2020 entwickeln konnte.

Im Zuge der immer weiter fortschreitenden Digitalisierung von immer mehr Aspekten des
taglichen Lebens gewinnt die Informationssicherheit zunehmend an Bedeutung. Insbeson-
dere im kommunalen Bereich ist es von groBer Bedeutung, die IT-Infrastrukturen und Da-
ten vor unbefugtem Zugriff zu schiitzen, um das Vertrauen der Biirgerinnen und Biirger zu
wahren und die offentlichen Dienstleistungen reibungslos bereitstellen zu konnen. Ein
wichtiger Aspekt der Informationssicherheit betrifft auch die Schulen einer jeder Kom-
mune, da hier sensible Daten von Schiilerinnen und Schiilern sowie Lehrkraften verarbeitet
werden und somit ein besonderer Schutz erforderlich ist.

Angesichts wachsender Bedrohungen der Informationssicherheit sieht die Stadt Rheine so-
wohl fiir die stadtische IT-Dienststelle, fiir die Feuerwehr als auch in den Schulen Hand-
lungsbedarf zur technischen und organisatorischen Absicherung der IT-Systeme. Beide Sei-
ten strebten daher eine Kooperation bei der Priifung und Initiierung von MaBnahmen der
Informationssicherheit an. In diesem Kurzgutachten werden die Ergebnisse einer Untersu-
chung durch die ifib consult GmbH und die sich aus der Untersuchung ableitenden Er-
kenntnisse und Empfehlungen dargestellt, mit dem Ziel, die Informationssicherheit in der
Stadt Rheine unter Einbezug der Schulen nachhaltig zu verbessern.

1.2 Auftrag gemaf3 Angebot

Gegenstand des vorliegenden kompakten Gutachtens bildet gemaB Auftrag die Identifizie-
rung erforderlicher MaBnahmen zur Optimierung der Informationssicherheit und die Ab-
schiatzung der dafiir notwendigen Kosten fiir die Stadt Rheine unter Beriicksichtigung der
Schulen. Inhalte des Gutachtens basieren auf der Erhebung des Ist-Stands und auf der Er-
mittlung eines Soll-Zustands mit beiden IT-Teams fiir die die stddtische und die schulische
Informationstechnologie'. Diese sind im Rahmen von insgesamt drei Expertengesprachen
mit Workshop-Charakter durchgefiihrt worden. Die Expertengespriche erginzten eine
Priifung einschlagiger Dokumente. Die Ergebnisse werden durch das Kurzgutachten doku-
mentiert, das notwendige MaBnahmen aufzeigt und eine Aufwandsabschatzung beinhaltet.

1 Im weiteren Verlauf wird von der Verwaltungs-IT und der Schul-IT gesprochen.
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2 Bedrohungslage 3

2 Bedrohungslage
2.1 Gefiahrdungen gemaB3 BSI IT-Grundschutz

Das Bundesamt fiir Sicherheit in der Informationstechnik listet in seinem IT-Grundschutz-
Kompendium 47 Gefahrdungen, beginnend bei Feuer, ungiinstigen klimatischen Bedingun-
gen, Wasser, iiber Naturkatastrophen, Versorgungsaustfille, den Diebstahl und Verlust von
Geriten, Datentragern und Dokumenten, den Missbrauch von Berechtigungen, dem Iden-
titatsdiebstahl, Sabotage, Social Engineering und andere mehr.

G0.1-G0.16 G0.17-G. 0.32 G0.33-G. 047

Feuer Verlust von Geraten, Datentrdgern oder Dokumenten Personalausfall

Ungiinstige klimatische Bedingungen Fehlplanung oder fehlende Anpassung Anschlag

Wasser Offenlegung schiitzenswerter Informationen Nétigung, Erpressung oder Korruption
Verschmutzung, Staub, Korrosion Informationen oder Produkte aus unzuverlassiger Quelle Identitatsdiebstahl

Naturkatastrophen Manipulation von Hard- oder Software Abstreiten von Handlungen

Katastrophen im Umfeld Manipulation von Informationen Missbrauch personenbezogener Daten
Grofereignisse im Umfeld Unbefugtes Eindringen in IT-Systeme Schadprogramme

Ausfall oder Stérung der Stromversorgung Zerstorung von Gerdten oder Datentragern Verhinderung von Diensten (Denial of Service)
Ausfall oder Stérung von Kommunikationsnetzen Ausfall von Geraten oder Systemen Sabotage

Ausfall oder Storung von Versorgungsnetzen Fehlfunktion von Geraten oder Systemen Sacial Engineering

Ausfall oder Storung von Dienstleistern Ressourcenmangel Einspielen von Nachrichten
Elektromagnetische Starstrahlung Software-Schwachstellen oder -Fehler Unbefugtes Eindringen in Rdumlichkeiten
Abfangen kompromittierender Strahlung VerstoB gegen Gesetze oder Regelungen Datenverlust

Ausspahen von Informationen (Spionage) Unberechtigte Nutzung oder Administration von Geraten Integritatsverlust schiitzenswerter Informationen

und Systemen

Abhdren Fehlerhafte Nutzung oder Administration von Geraten Schadliche Seiteneffekte IT-gestiitzter Angriffe
und Systemen

Diebstahl von Geraten, Datentragern oder Dokumenten Missbrauch von Berechtigungen

Abbildung 1: 47 Gefihrdungen gem. BSI IT-Grundschutz, eigene Darstellung

Laut dem Bundesamt fiir Sicherheit in der Informationstechnik entstehen solche Gefahr-
dungen durch

e hohere Gewalt,

e organisatorische Mangel,

e menschliche Fehlhandlungen und / oder
e vorsitzliche Handlungen.

Insbesondere im Bereich der organisatorischen Mangel und bei den menschlichen Fehl-
handlungen liegen die groBten Potentiale zur Verbesserung der Informationssicherheit.
Viele Gefahren lassen sich teilweise erheblich verringern, sofern dem Thema Informations-
sicherheit in der jeweiligen Organisationseinheit als auch iibergreifend der erforderliche
Stellenwert beigemessen wird und das Thema vor allem auch als Managementthema ver-
standen wird. Im Idealfall wird ein sogenanntes Informationssicherheitsmanagement-
system aufgebaut, um die Informationssicherheit nachhaltig zu etablieren, messbar zu ma-
chen und kontinuierlich zu verbessern. Im Rahmen eines strukturierten Prozesses lassen
sich bestehende organisatorische Schwachstellen und Gefahren durch menschliche Un-
kenntnis oder fehlendes Problembewusstsein sukzessive verringern. Unter anderem kommt
der Komponente Schulung und Sensibilisierung sowohl im Bereich der Kernverwaltung als
auch im Bereich der Schulen eine wichtige Rolle zu.
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2 Bedrohungslage 4

2.2 Schnelle Entwicklung und neue Themen

Die Bedrohungslage in Bezug auf Informationssicherheit hat sich in den vergangenen Jah-
ren deutlich verschirft, sodass sowohl in Unternehmen als auch im Bereich der Offentlichen
Verwaltung bei den IT-Einheiten stellenweise der Eindruck entstanden ist, dass man nur
noch auf Ereignisse reagiere, aber kaum noch Ressourcen fiir Planungen oder Vorsorge
habe. Die fortschreitende Digitalisierung und die zunehmende Vernetzung von Systemen
haben neue Moglichkeiten geschaffen, um durch Cyberangriffe auf sensible Daten zuzugrei-
fen, bewusst Schaden anzurichten oder beispielsweise einmalig oder wiederholt hohe Geld-
summen zu erpressen.

Die folgende Abbildung des Bundesamtes fiir Sicherheit in der Informationstechnik zur
Lage der IT-Sicherheit in Deutschland im Jahr 2022 liefert einen Eindruck, welche Bedro-
hungen und Mengengeriiste im vergangenen Jahr zutreffend waren.

Die Lage der IT-Sicherheit in Deutschland 2022
im Uberblick

Top 3-Bedrohungen je Zielgruppe

Gesellschaft Wirtschaft Staat und Verwaltung
e
-
Identitatsdiebstahl Ransomware Ransomware
Sextortion Schwachstellen APT
Fake-Shops im Internet IT-Supply-Chain: Abhingig Schwachstellen, offene oder

falsch konfigurierte Online-Server

Erster digital 2 O Sage

-ster yitalor

KPR SIS Katastrophenfall
Katast l‘OphCIl fall Nach Ransomware-Angriff konnten Elterngeld,
: Deuts ‘l 12 | Arbeitslosen- und Sozialgeld, KfZ-Zulassungen
In Deutscnlanc und andere biirgernahe Dienstleistungen nicht

erbracht werden.

Die Anzahl der Schadprogramme steigt stetig Hacktivismus im Kontext
Die Anzahl neuer Schadprogramm-Varianten des russischen Krieges:
hat im aktuellen Berichtszeitraum um rund Mineralol-Unternehmen
in Deutschland muss
Millionen kritische Dienstleistung &
einschranken.
) zugenommen.

!

/QE Kollateralschaden
= nach Angriff auf Satelliten-
:"// kommunikation
[ ]

| | | Schwachstellen in Software-
“1~ ] Vi e Produkten (13% davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
von 10% gegentiber dem Vorjahr.

Abbildung 2: Bundesamt fiir Sicherheit in der Informationstechnik (2022): Die Lage der IT-Sicherheit
2022 im Uberblick - Teil 1 von 2

Version 1.01 vom 31.08.2023
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4 o =
Mllllonen Meldungen zu Schad- - -
programme-Infektionen in Deutschland Gbermittelte das
BSIim Berichtszeitraum an deutsche Netzbetreiber.

34.000 % 78.000

Mails mit Schadprogrammen wurden neue Webseiten wurden wegen enthal-
monatlich durchschnittlich in deutschen tener Schadprogramme far den Zugriff
Regierungsnetzen abgefangen. aus den Regierungsnetzen gesperrt.

69% " 90%

des Mail-Betrugs im Berichtszeitraum
war Finance Phishing, d.h. die Mails
erweckten betriigerisch den Eindruck,
von Banken oder Sparkassen geschickt
worden zu sein.

aller Spam-Mails im Berichts-
zeitraum waren Cyber-Angriffe
wie z.B. Phishing-Mails und
Mail-Erpressung.

Ol 4.400— 5.100

® R, | B>l

Zehn Jahre Allianz far
Cyber-Sicherheit:
‘ 2022 sind wir bereits

BSI ist weltweit der fiihrende Dienstleister 6 e 2 2 O

im Bereich Common-Criteria-Zertifikaten. Mitglieder.
Bundesamt

* I fir Sicherheit in der Deutschland
Informationstechnik Dlgltal-Slcher-BSI

Abbildung 3: Bundesamt fiir Sicherheit in der Informationstechnik (2022): Die Lage der IT-Sicher-
heit 2022 im Uberblick - Teil 2 von 2

Weitere Ausfithrungen zu den dargestellten Aspekten sind auf der entsprechenden Website=
des Bundesamtes zu finden.

Die verscharfte Bedrohungslage ist darauf zuriickzufiihren, dass Angreifende immer raffi-
niertere und anspruchsvollere Methoden einsetzen, um bestehende Schwachstellen auszu-
nutzen. Dazu gehoren beispielsweise gezielte Phishing-Angriffe, Ransomware-Angriffe, so
genannte Zero-Day-Exploits und Social Engineering-Techniken. Die Angreifenden werden
zunehmend geschickter darin, unbemerkt vorzugehen. Dies kann beispielsweise sogar dazu
fiihren, dass Schadsoftware in eine Infrastruktur eingeschleust wird, aber nicht unmittel-
bar, sondern bewusst verzogert nach einigen Wochen oder Monaten mittels dieser Schad-
software ein Verandern, das komplette Verschliisseln oder das AbflieBen von Daten erfolgt.
Sowohl Anzahl als auch Komplexitit von Cyberangriffen haben in den vergangenen Jahren
erheblich zugenommen. Kriminelle Organisationen haben sich professionalisiert und sind
zunehmend finanziell motiviert, da gestohlene Daten verkauft oder direkte

2 https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht node.html
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Losegeldforderungen gestellt werden konnen, um Unternehmen oder 6ffentliche Organisa-
tionen nach Erhalt der Zahlung wieder Zugriff auf ihre Daten zu geben.

Grundsitzlich kann davon ausgegangen werden, dass jede Software oder jedes System po-
tenzielle Schwachstellen aufweist, die von Angreifenden ausgenutzt werden konnen. Wenn
diese Schwachstellen nicht rechtzeitig erkannt und behoben werden, kénnen sie zu Sicher-
heitsliicken fithren. Auch unsichere Konfigurationen in IT-Systemen konnen dazu fiihren,
dass Angreifende Zugang zu Netzwerken und Systemen erhalten. Die steigende Komplexitat
von Software und die Verwendung von Drittanbieterkomponenten erhohen das Risiko von
Schwachstellen und erfordern eine proaktive Sicherheitsstrategie.

Es ist wichtig, dass offentliche Verwaltungsorganisationen wie die Stadt Rheine aber auch
Einzelpersonen, bspw. Mitarbeitende oder Lehrkrifte der Stadt Rheine in ihrem privaten
Umfeld, sich dieser verscharften Bedrohungslage bewusst sind und angemessene Sicher-
heitsmaBnahmen ergreifen, um ihre Systeme und Daten zu schiitzen. RegelmifBige Aktua-
lisierungen von Software, Schulungen der Mitarbeiterinnen und Mitarbeiter in Bezug auf
Sicherheitsbewusstsein, die Implementierung von Sicherheitsrichtlinien und technische Si-
cherheitsmaBnahmen sind nur einige der MaBnahmen, die ergriffen werden konnen, um
der steigenden Bedrohung entgegenzuwirken.

Ein anschauliches Beispiel dafiir, wie schnell neue Themen aufkommen konnen, mit denen
man sich als Offentliche Verwaltung hinsichtlich Informationssicherheit beschiftigen
muss, ist ChatGPTs. Zu Beginn dieses Projekts im Oktober 2022 zeigte sich noch keine we-
sentliche Relevanz fiir den 6ffentlichen Bereich. Dies hat sich seit Ende des Jahres 2022
erheblich gedndert, da dieses Thema nun allgegenwartig zu sein scheint und neben erheb-
lichen Potenzialen auch eine Reihe von Risiken mit sich bringt. Mit dieser neuen Situation
miissen sich Bund, Lander und Kommunen in unterschiedlichem Detailgrad befassen. Das
Bundesamt fiir Sicherheit in der Informationstechnik hat im Mai 2023 eine Veroffentli-
chung herausgegeben, die Chancen und Risiken dieser so genannten groBen KI-Sprachmo-
delle fiir Industrie und Behorden beschreibts.

2.3 Aktuelle Beispiele

Offentliche Verwaltungen, Schulen und Bildungseinrichtungen konnen weltweit Ziel von
Cyberangriffen werden konnen. In den letzten Jahren wurden verschiedene Arten von An-
griffen auf Verwaltungen gemeldet, bspw. auch seit wenigen Jahren verstarkt im Bereich
von Hochschulen. Da Schulen in der technologischen Entwicklung erfahrungsgemifl den
Hochschulen gegeniiber einige Jahre zuriickliegens, bilden sich vermehrte Angriffsszena-
rien moglicherweise erst in der nahen Zukunft. Grundsitzlich kann keine Kommune und

3 ChatGPT ist ein Sprachmodell, das auf der GPT-3.5-Architektur von OpenAl basiert. Es wurde ent-
wickelt, um menschendhnliche Gespriache zu simulieren und Fragen zu beantworten. ChatGPT
kann eine Vielzahl von Themen behandeln, indem es auf das Wissen zugreift, das wéahrend seines
Trainings erworben wurde. Es kann Text verstehen, generieren und darauf reagieren, um mit Be-
nutzer:innen in natiirlicher Sprache zu interagieren. Das Modell wird kontinuierlich verbessert,

basierend auf fortlaufendem Training und Updates von OpenAl. (https://chat.openai.com)

4 Bundesamt fiir Sicherheit in der Informationstechnik (2023): GroBe KI-Sprachmodelle - Chancen
und Risiken fiir Industrie und Behorden

5 Vgl. z.B. die nahezu flichendeckende Verbreitung von Campus-Management-Systemen und Iden-

tity- und Access-Management-Systemen seit Mitte der 2000er Jahre an Hochschulen im Gegen-
satz zur Verbreitung von Schulmanagementsystemen und entsprechender Infrastrukturen.
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keine Einrichtung ausschlieBen, Opfer solcher Angriffe zu werden. Diese konnen sich je-
doch entsprechend darauf vorbereiten, das Sicherheitsniveau und damit die Auswirkungen
moglicher Attacken massiv abzumildern. Die Stadt Rheine und ihre Schulen konnten und
sollten in die Lage versetzt werden, bei entsprechenden Angriffen strukturiert und voraus-
geplant im Sinne eines Notfallmanagements zu agieren.

Sehr stark treten in der aktuellen Zeit so genannte Phishing-Angriffe auf, die darauf abzie-
len, sensible Informationen wie Zugangsdaten zu stehlen, indem sie sich als vertrauenswiir-
dige Quellen ausgeben. Angreifende konnen gefalschte E-Mails oder Websites verwenden,
um beispielsweise Schiiler:innen, Lehrkrifte oder Angestellte der Schulverwaltung dazu zu
verleiten, personliche Informationen preiszugeben. Auch so genannte Ransomware-An-
griffe sind weit verbreitet. Bei solchen Angriffen werden beispielsweise die Systeme der
Schulen mit schadlicher Software infiziert, um unmittelbar oder verzogert den Zugriff auf
Daten und Systeme zu blockieren. Die Angreifenden verlangen dann in der Regel ein Lose-
geld, um den Zugriff auf die blockierten Daten und Systeme wiederherzustellen. Ein drittes
Beispiel sind so genannte Distributed Denial of Service (DDoS)-Angriffe. Bei diesen wird
versucht, eine Website oder ein Netzwerk durch eine Uberlastung mit Datenverkehr lahm-
zulegen, sodass die reguldren Benutzer:innen keinen Zugriff mehr haben.

Es ist wichtig zu beachten, dass die Bedrohungslandschaft standig im Wandel ist und kon-
tinuierlich neue Angriffstechniken entwickelt werden. Daher ist es nicht nur ratsam, son-
dern dringend erforderlich, dass Kommunen wie die Stadt Rheine hinsichtlich der Infor-
mationssicherheit nicht mehr nur ,,auf Sicht fahren“ beziehungsweise schlimmstenfalls nur
auf Ereignisse reagieren, sondern in Form einer explizit und ausschlieBlich fiir die Informa-
tionssicherheit zustiandigen Personen einen deutlichen Vorsprung aufbauen und sich neben
der Bearbeitung der Themen auch informieren und auf dem Laufenden halten konnen, um
Bedrohungslagen einschitzen und addquat reagieren zu konnen.

Laut Berichten der Rheinischen Post im Dezember 2022 nehmen Cyberangriffe in den kom-
munalen Verwaltungen und Universititen Nordrhein-Westfalens stetig zu. Der Sprecher
der Zentral- und Ansprechstelle Cybercrime (ZAC) berichtete in diesem Zuge, dass er die
Anzahl an Angriffen, wie sie zur aktuellen Zeit stattfinden wiirden, wihrend seiner bisheri-
gen Amtszeit noch nicht erlebt habe. Die Mehrheit dieser Vorfille wiirde der Offent-
lichkeit gar nicht bekannt gegeben. Eine interne Umfrage der Rheinischen Post ergab,
dass insbesondere die IT-Infrastruktur von Stadtverwaltungen und Hochschulen in Nord-
rhein-Westfalen nahezu taglich mit Cyberangriffen konfrontiert werden wiirden. Aus Sicht
der Behorden basiere die Herangehensweise auf hoher Professionalitiat. Laut dem ZAC wer-
den Universitiaten normalerweise nicht gezielt angegriffen, sondern werden vielmehr zu
Kollateralschaden groBer Cyberattacken, die auf Sicherheitsliicken im Internet abzielen.s
Demgegeniiber wurde die Universitat Duisburg-Essen (UDE) im November 2022 gezielt
Opfer eines Ransomware-Angriffes der Hackergruppe Vice Society, die sich auf Ransom-
ware-Angriffe im Gesundheits- und Bildungssektor spezialisiert hat. Nach dem Cyberan-
griff mussten alle E-Mail-, Kommunikations- und IT-Systeme auBer Betrieb genommen
werden, sodass der Lehrbetrieb der Universitit, die 43.000 Studierende, 4.000 akademi-
sche Mitarbeiter und 1.500 Verwaltungsmitarbeiter umfasst, iiber mehrere Tage eingestellt

6 RHEINISCHE POST. Cyberangriffe nehmen zu. NRW-Stidte fast téaglich Ziel von Hackern.
10.12.2022. https://rp-online.de/nrw/panorama/hacker-cyberangriffe-auf-staedte-und-univer-
sitaeten-in-nrw_aid-81175575. Abgerufen am: 25.05.2023
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wurde. Die UDE teilte mit, dass der Schaden 1.200 Server und die Kompromittierung des
zentralen Autorisierungssystems betreffe, was dazu fiihrte, dass die gesamte IT-Infrastruk-
tur wieder neu aufgebaut werden musste. Sowohl die IT-Infrastruktur als auch die Daten-
lage konnte bis heute nicht vollstindig wiederhergestellt werden. Nachdem sich die Univer-
sitdt gegen das Zahlen der Losegeldforderungen entschieden hatte, veroffentlichte die Vice
Society gestohlene Datensitze der Universitat im Darknet.”

Die Hochschule Ruhr West in Miithlheim und Bottrop, die Anfang 2023 Opfer eines Ha-
ckerangriffes wurde, konnte dem Datenverlust aufgrund der schnellen Reaktionsfahigkeit
der IT-Mitarbeitenden entgegenwirken. In Folge des Angriffes wurden alle Hochschulsys-
teme vom Netzbetrieb getrennt, die Endgerite der Lehrenden und der etwa 6.500 Studie-
renden heruntergefahren. Fiir die Gesamtheit der Nutzergruppen wurden neue Zuginge
mit entsprechenden Zugangsdaten generiert. Der zu der Zeit stattfindende Priifungsbetrieb
konnte bis auf die Abnahme der Online-Priifungen weitestgehend durchgefiihrt werden.s

Mit einem dhnlichen AusmaB sah sich die Fachhochschule Miinster, die im Juni 2022 Opfer
eines Hackerangriffes wurde, konfrontiert. Nachdem der Angriff durch die IT-Mitarbeiten-
den erkannt wurde, konnten alle universitiren Systeme umgehend vom Netzbetrieb ge-
trennt werden. Als provisorische Losung fiir den Lehrbetrieb wurde eine Website eingerich-
tet, die den 15.400 Studierenden und Lehrenden zur Verfiigung gestellt wurde. Zu einer
Datenverschliisselung kam es in diesem Fall nicht.o

Wesentlich weitreichender sind die Auswirkungen des aktuell veroffentlichen Cyberangrif-
fes durch die BianLian auf das Basler Schulnetz, genauer genommen auf den Bildungsserver
eduBS. Bereits im Januar 2023 haben sich Angreifer vermutlich iiber ein kompromittiertes
Passwort eines Mitarbeitenden Zugriff auf den Bildungsserver verschafft und die dort hin-
terlegten sensiblen Daten, wie schulpsychologische Berichte, Zeugnisse und diverse weitere
Datensitze heruntergeladen. Das zustindige Erziehungsdepartment, vergleichbar mit dem
deutschen Bildungsministerium, schitzte das Schadensausmal3 zunachst als geringfiigig
ein, kam der gestellten Losegeldforderung nicht nach und erstellte Strafanzeige. Darauthin
wurden etwa 1,2 Terabyte der gestohlenen, unter anderem hochsensible Datensitze im
Darknet veroffentlicht. Der Regierungsrat teilte mit Bedauern mit, dass sie die MaBnahmen
hinsichtlich der Datensicherheit bereits lange vor dem Angriff unter intensiven Bemiihun-
gen optimiert hatten. Da selbst diese MaBnahmen mittlerweile wieder iiberholt seien,
schlussfolgerte er, dass man bereits viel eher in die Sicherheitsinfrastruktur hitte investie-
ren miissen.1°

7 Bleeping Computer. Vice Society ransomware leaks University of Duisburg-Essen’s data.
16.01.2023. https://www.bleepingcomputer.com/news/security/vice-society-ransomware-leaks-
university-of-duisburg-essen-s-data/. Abgerufen am: 25.05.2023

8 WDR. Kein Datenklau bei Hackerangriff auf Hochschule Ruhr West. 06.02.2023.
https://www1.wdr.de/nachrichten/ruhrgebiet/hochschule-ruhr-west-wohl-opfer-von-hackeran-
griff-100.html. Abgerufen am: 25.05.2023

9 WDR. Hackerangriff auf Fachhochschule Miinster. 23.06.2022. https://www1.wdr.de/nachrich-

ten/westfalen-lippe/hackerangriff-fachhochschule-muenster-th-100.html. Abgerufen am:
25.03.2023
10 heise online. Basler Schulnetz gehackt, Schiilerdaten im Darknet. 16.05.2023.

https://www.heise.de/news/Gescheiterte-Erpresser-posten-Daten-Basler-Schueler-9056730.html.
Abgerufen am: 25.05.2023
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3 Vorgehen

Das Vorgehen im Rahmen der Untersuchung bestand aus den folgenden Schritten:

Bestandsaufnahme auf Durchfiihrung eines
Kickoff Basis einschlagiger Expertengesprachs
Dokumente (Workshop 1)

Durchfiihrung eines Durchfiihrung eines Identifizierung
Expertengesprachs Expertengesprachs el crforderlicher MaRnahmen
(Workshop 2) (Workshop 3) der Informationssicherheit

Abschatzung der
erforderlichen Ressourcen Berichtslegung
zur Umsetzung der Entwurfsversion
identifizierten MaRnahmen

Finalversion

3.1 Dokumentenanalyse

Zu Beginn des Projekts sind dem Auftragnehmer Dokumente bereitgestellt worden, von de-
nen eine Einschlagigkeit fiir die Analyse der Situation zur Informationssicherheit in der
Stadt Rheine angenommen werden konnte. Darunter befanden sich unter anderem eine
Leitlinie fiir Informationssicherheit der Stadt Rheine, eine IT-Sicherheitsrichtlinie der
Stadt Rheine sowie ein Netzplan.

Im Bereich der Schul-IT sind im Rahmen eines Vorlauferprojektes bereits Daten erhoben
worden, die im aktuellen Projekt in aktualisierter Form weiterverwendet werden sollten.
Daher sind die Kollegen der Schul-IT gebeten worden, diese Daten zu aktualisieren. Die
Kollegen der Verwaltungs-IT sind gebeten worden, diese Daten ebenfalls zu erheben und zu
liefern.

Ergianzend zu den erhaltenen Daten und Dokumenten sind eigene Recherchen durchge-
fiihrt worden, um einschlagige Dokumente zu beriicksichtigen. Dies waren Dokumente zu
fachlich relevanten Themen, beispielsweise des Bundesamtes fiir Informationssicherheit in
der Informationstechnik zu IT-Grundschutz!, zu den betreffenden Standards zu Manage-
mentsystemen fiir Informationssicherheit (200-1):2, zur Grundschutz-Methodik (200-2)3,

11 Bundesamt fiir Sicherheit in der Informationstechnik (2023): IT-Grundschutz-Kompendium

12 Bundesamt fiir Sicherheit in der Informationstechnik (2017): BSI-Standard 200-1 - Management-
systeme fiir Informationssicherheit (ISMS)

13 Bundesamt fiir Sicherheit in der Informationstechnik (2017): BSI-Standard 200-2 - IT-Grund-
schutz-Methodik
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zur Risikoanalyse (200-3)4 und dem Business Continuity Management (200-4)s sowie der
frithere BSI-Standard zu Notfallmanagement (100-4)6, aber beispielsweise auch eine Infor-
mationssicherheitsleitlinie des fiir Schulen zustiandigen Landesministeriums.”

3.2 Expertengesprache / Workshops

Um iiber die Dokumenteninhalte hinausgehende Informationen zu konkreten Themen der
Informationssicherheit sowie zu individuellen Sichtweisen zu erfassen, wurden Experten-
gespriche mit einschldgigen Vertretern der Stadt Rheine gefiihrt. Dabei waren Kollegen so-
wohl von der Verwaltungs-IT als auch von der Schul-IT vertreten und jeweils aktiv beteiligt.

Fiir die Zusammenarbeit wurde das Tool Conceptboard gewihlt, welches eine kollaborative
Zusammenarbeit an Themen und deren Dokumentation ermdglicht.

Auf Basis der 47 im IT-Grundschutz-Kompendium formulierten Gefdhrdungslagen:® er-
folgte eine inhaltliche Befassung, indem das BSI IT-Grundschutz Schichtenmodell9 heran-
gezogen worden ist und so fiir die Stadt Rheine relevante Themenbereiche vertieft werden
konnten.

BSI IT-Grundschutz Schichtenmodell

m ISMS: Sicherheitsmanagement als Grundlage fiir alles Weitere

FrozessiPatsteine ORP: organisatorische und personelle Sicherheitsaspekte
CON: Konzepte und Vorgehensweisen, z.B. Kryptokonzept
OPS: Sicherheitsaspekte betrieblicher Art, z.B. bei Dienstleistern

ORP CON  OPS
System-Bausteine

APP SYS IND  NET INF APP: Absicherung von Anwendungen / Diensten (z.B. Mail, Office)
“ SYS: einzelne IT-Systeme des Informationsverbunds
IND: Sicherheitsaspekte industrieller IT
NET: Vernetzungsaspekte, z.B. Netz-Management, Firewall, WLAN
INF: baulich-technische Gegebenheiten, z.B. Rechenzentrum

DER: Uberpriifung von MaBnahmen, Detektion von Vorfillen usw.

Abbildung 4: IT-Grundschutz Schichtenmodell aus dem Grundschutz Kompendium mit eigenen An-

merkungen zu den Bausteinen

14 Bundesamt fiir Sicherheit in der Informationstechnik (2017): BSI-Standard 200-3 - Risikoanalyse
auf der Basis von IT-Grundschutz

15 Bundesamt fiir Sicherheit in der Informationstechnik (2022): BSI-Standard 200-4 - Business Con-
tinuity Management (Hinweis: Lag zum Untersuchungszeitpunkt als sog. Community Draft 2.0
vor und ersetzt und erweitert den fritheren Standard 100-4)

16 Bundesamt fiir Sicherheit in der Informationstechnik (2008): BSI-Standard 100-4 - Business Con-
tinuity Management (Notfallmanagement)

17 Ministerium fiir Schule und Bildung des Landes Nordrhein-Westfalen (2022): Informationssicher-
heitsleitlinie MSB

18 Bundesamt fiir Sicherheit in der Informationstechnik (2023): IT-Grundschutz-Kompendium, S.
11ff.

19 Bundesamt fiir Sicherheit in der Informationstechnik (2023): IT-Grundschutz-Kompendium, S.
of.
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Ausgewihlte Bausteine wurden bearbeitet, wobei das Erkenntnisinteresse zum einen im
~Reifegrad“ des jeweiligen Bereichs lag sowie in der Identifizierung individuellen Hand-
lungsfeldern, um mittelfristig durch die Stadt Rheine eine Umsetzung der Basis- und Stan-
dardanforderungen des IT-Grundschutzes zu gewahrleisten. Dabei wurde auch besonderes
Augenmerk auf mogliche Synergiepotenziale gelegt.

Die Behandlung der Themen aus den Bausteinen ISMS und DER, aus den Prozess-Baustei-
nen ORP und OPS sowie aus den System-Bausteinen APP, SYS, NET, INF lieferte wertvolle
Hintergrundinformationen zum jeweiligen Ist-Stand und erméglichte eine Reihe von the-
menbezogenen Diskussionen.

Zur Ergebnissicherung erfolgte die Dokumentation seitens der Teilnehmenden im Concept-
board, sodass hier je Themenbereich der aktuelle Stand, individuelle Bedarfe sowie Syner-
giepotenziale festgehalten werden konnten.

Die Bereiche und Bausteine, die Gegenstand der Workshops waren, sind in Anhang A.1 auf-
gelistet.
3.3 Konsolidierung und Berichtslegung

Im April und Mai 2023 wurden die Ergebnisse ausgewertet und ein Bericht (Kurzgutachten)
gefertigt. Eine Vorversion des Berichts wurde vereinbarungsgemaif in der 22. KW 2023 zur
Priifung an die Verwaltungs-IT und an die Schul-IT iibermittelt.

Nach erfolgter Riickmeldung wurde eine finale Berichtsversion (Version 1.0) gefertigt und
am 07.07.2023 vorgelegt. Aufgrund zusatzlicher Riickmeldung wurde eine erweiterte finale
Berichtsversion (Version 1.01) am 31.08.2023 vorgelegt.
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4 Erkenntnisse

In diesem Kapitel werden die wesentlichen Erkenntnisse dargestellt, die sich einerseits aus
der Dokumentenanalyse und andererseits aus den Expertengesprachen (Workshops) erge-
ben haben. Insbesondere die Workshops lieferten viele niitzliche Details, die erheblich zu
den im Folgenden skizzierten Erkenntnissen beigetragen haben.

4.1 Nutzbare Erkenntnisse aus GPA-Gutachten

Die iiberortliche Priifung der Stadt Rheine im Jahr 2021 durch die Gemeindepriifungsan-
stalt Nordrhein-Westfalen (GPA) kommt zu der Einschétzung, dass aufgrund des aktuellen
Standes der Digitalisierung bei einem Ausfall der IT die Arbeit in nahezu allen Verwaltungs-
bereichen vollstindig zum Erliegen kommen wiirde und dass die Verwaltung mehr denn je
davon abhingig sei, dass die IT moglichst storungsfrei funktioniert und die zu verarbeiten-
den Daten angemessen geschiitzt sind. Der entsprechende Priifbericht hilt weiterhin fest,
dass die technische Infrastruktur und der konzeptionelle Rahmen dem Schutzbedarf der zu
verarbeitenden Daten und den strategischen Vorgaben gerecht werden miissen und emp-
fiehlt das Auseinandersetzen mit Notfallszenarien sowie die Erarbeitung verbindlicher Vor-
gaben fiir die operative IT hinsichtlich potenzieller Systemausfille und Datenverluste. 20

Der Priifbericht gibt weiterhin an, dass Defizite im konzeptionellen Bereich der Schulen be-
stehen. Vor dem Hintergrund der steigenden Abhingigkeit der Schul-IT von einer funktio-
nierenden und verfiigbaren IT-Infrastruktur sieht es die GPA als erforderlich an, ein um-
fassendes Notfall- und Sicherheitsmanagement zu etablieren. Die GPA beschreibt dies als
die konzeptionelle Basis fiir eine nachhaltig wirksame Informationssicherheit.2

Zugleich wurde der Stadt Rheine damit im Jahr 2021 ein hohes Sicherheitsniveau beschei-
nigt. Handlungsbedarf wird beim Notfallkonzept gesehen. Es wird angegeben, dass die
Stadt Rheine im Verhéltnis zu den gepriiften groBen kreisangehorigen Stadten einen Spit-
zenplatz belegt und dass der festgestellte Gesamterfiillungsgrad bei 81,9 Prozent und damit
iiber dem Mittelwert von 75,0 Prozent liegt. Begriindet wird das erreichte Sicherheitsniveau
durch eine gute technische und raumliche Infrastruktur sowie durch bereits umgesetzte
MaBnahmen. Im Bereich Notfallvorsorge wird Handlungsbedarf attestiert.22

Zur Interpretation sollten die Rahmenbedingungen der GPA-Priifung beriicksichtigt wer-
den. Es wird angegeben, dass die Betrachtung der IT-Sicherheit rein systemisch, d.h. in
Form ausgewihlter Sicherheitsaspekte erfolgt, um Riickschliisse auf die gesamte IT-Sicher-
heitsstruktur der Verwaltung zu ziehen. Dabei ist das Ziel herauszulesen, grundsatzliche
Problemstellungen in den Verwaltungen zu identifizieren. Im Detail sind dabei 77 ausge-
wihlte Einzelaspekte des BSI-Grundschutzkataloges gepriift worden. Die Ergebnisse liegen
im Priifbericht aufgrund moglicher Sensibilitdt bewusst zusammengefasst vor.23

Das gute Abschneiden im Vergleich zu anderen Kommunen ist fiir die Stadt Rheine grund-
satzlich erst einmal zu begriien. Dies sollte aber nicht zum Anlass genommen werden, der

20 Fiir die Untersuchung lag die Version des GPA-Berichts fiir die Stadt Rheine mit der Angabe
050.010.030_02370 vor. Im Rahmen der Untersuchung wurden die Seiten 28 bis 35 ausgewertet.
Die Kernaussagen fiir den relevanten Untersuchungsgegenstand werden hier wiedergegeben.

21 ebd.
22 ebd.
23 ebd.
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Informationssicherheit fortan keine besondere Bedeutung mehr beizumessen. Wie ein-
gangs geschildert, erlaubt die Bedrohungslage kein Pausieren. Das Gegenteil ist der Fall:
Die Kommunen miissen sich genauso wie private Unternehmen starker als je zuvor bewusst
um das Thema kiimmern.

Die folgenden Abschnitte erlautern exemplarisch, dass Bedarf dafiir besteht, Informations-
sicherheit in der Stadt Rheine inklusive der Schulen strukturiert umzusetzen. Zur im Ver-
gleich iiberdurchschnittlichen Bewertung ist anzumerken, dass die theoretische Mdoglich-
keit besteht, dass die Gemeindepriifanstalt beispielsweise die Existenz einer Person in der
Rolle des bzw. der Informationssicherheitsbeauftragten bewertet hat. Dies wire fiir die
Stadt Rheine in der Theorie der Fall und damit erfiillt. Im Rahmen der Expertenworkshops
ist jedoch bekannt geworden, dass diese Rolle nicht im Sinne der Aufgabenbeschreibung
eines beziehungsweise einer Informationssicherheitsbeauftragten ausgefiillt wird. Falls
diese Rahmenbedingung in die Bewertung mit einfloss, bestiinde hier im Papier ein Vorteil
im Vergleich zur Realitat.

4.2 Veralteter Stand der Leitlinie fiir Informationssicherheit
und der IT-Sicherheitsrichtlinie der Stadt Rheine

Fiir die Stadt Rheine existiert eine fiinfseitige Leitlinie zur Informationssicherheit, unter-
zeichnet im Marz 2015 durch die damalige Biirgermeisterin. Die Leitlinie besteht aus sechs
Kapiteln und regelt auf insgesamt drei inhaltlichen Seiten Notwendigkeit und Geltungsbe-
reich, Sicherheitsziele und Sicherheitsstrategie, Organisation und Verantwortlichkeiten,
Sanktionen, Umsetzung sowie Inkrafttreten.

Dartiber hinaus existiert eine elfseitige IT-Sicherheitsrichtlinie der Stadt Rheine, ebenfalls
unterzeichnet im Mirz 2015 durch die damalige Biirgermeisterin. Die Richtlinie beschreibt
auf acht inhaltlichen Seiten in insgesamt elf Kapiteln erneut Sicherheitsziele und Sicher-
heitsstrategie und unter anderem Ausfiihrungen zur Verwaltung und Nutzung der IT-Inf-
rastruktur und von IT-Diensten sowie einzelne SicherheitsmaBnahmen und Regelungen fiir
spezifische Dienste.

Zwar ist in der Leitlinie angegeben, dass die IT-Sicherheitsrichtline in regelmaBigen Ab-
standen unter Beriicksichtigung aktueller Gegebenheiten tiberpriift und gegebenenfalls ak-
tualisiert werden soll, dennoch wirkt das Dokument veraltet. Schulen werden nicht thema-
tisiert, auf aktuelle Gegebenheiten und eine veranderte Bedrohungslage wird aus dem na-
heliegenden Grund des Entstehungszeitraums nicht eingegangen.

Auch wenn der Dokumentenstand nicht aktuell und in Hinblick auf ein professionelles In-
formationssicherheitsmanagement nicht vollstindig erscheint, wurde in den Workshops
deutlich, dass die Verwaltungs-IT der IT-Sicherheit seit jeher einen hohen Stellenwert ein-
raumt. So wurden viele Aspekte eher restriktiv gehandhabt, um Sicherheitsrisiken zu mini-
mieren. In Hinblick auf Schulen funktioniert diese Restriktivitat nicht oder nur bedingt.
Beispielsweise sind USB-Sticks ein beliebtes Hilfsmittel, um Dateien auszutauschen oder
auf Schulhardware zu verwenden. Eine Sperrung von USB-Ports wiirde hier sicherlich nicht
zielfiihrend sein, sodass hier geeignetere MaBnahmen, z.B. Schulung und Sensibilisierung,
eine wichtige Rolle spielen.
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4.3 Informationssicherheitsstrategie des Ministeriums fiir
Schule und Bildung

Hinweise auf die Beantwortung der Frage nach Zustdndigkeiten in Hinblick auf die Infor-
mationssicherheit liefert die elfseitige Leitlinie zur Informationssicherheit im Ministerium
fiir Schule und Bildung des Landes Nordrhein-Westfalen (Informationssicherheitsleitlinie
MSB) in der aktualisierten Fassung vom 07.11.2022.24

Die Leitlinie trifft u.a. Aussagen zum Stellenwert der Informationssicherheit, zum ange-
strebten Schutzniveau, zu Sicherheitszielen sowie zum organisatorischen Rahmen der Um-
setzung. Kapitel 3 regelt den Geltungsbereich der Leitlinie. Dieser umfasst neben dem Mi-
nisterium die Qualitits- und Unterstiitzungsagentur - Landesinstitut fiir Schule, das Lan-
despriifungsamt fiir Lehramter an Schulen, die Zentren fiir schulpraktische Lehrerausbil-
dung, das Haus fiir Lehrerfortbildung Kronenburg und die staatlichen Schulen.

In Abschnitt 3.2 werden Aussagen iiber Kommunen des Landes getroffen. Die Leitlinie
hat fiir diese nur empfehlenden Charakter, sodass die 6ffentlichen Schulen in
kommunaler Trigerschaft, die Ersatzschulen und weitere Stellen nicht in den
Geltungsbereich fallen. Dennoch wird die Anwendung dieser Leitlinie seitens
des Ministeriums empfohlen.

Die Leitlinie des Ministeriums regelt in Kapitel 6 Einzelheiten zur Informationssicherheits-
strategie. Der zu etablierende Sicherheitsprozess basiert auf der Einfiihrung eines Informa-
tionssicherheitsmanagementsystems (ISMS) auf der Basis von IT-Grundschutz des Bun-
desamtes fiir Sicherheit in der Informationstechnik. Die Sicherheitsstrategie enthilt gemaf
Leitlinie die Komponenten Sensibilisierung, Risikoanalyse, Vorfallmanagement und Not-
fallmanagement.

Dariiber hinaus wird die Zusammenarbeit mit den Kommunen wie folgt beschrieben:

»,Das MSB kooperiert insbesondere mit den kommunalen Spitzenverbdnden, den kommu-
nalen IT-Dienstleistern, den Schulleitungen und den benannten IT-Sicherheitsbeauftrag-
ten der Kommunen.

Fiir die sdchliche Ausstattung der 6ffentlichen Schulen sowie fiir die der staatlichen Schul-
dmter und der Amter fiir Ausbildungsforderung sind die Kommunen zustdndig. Die Schul-
leitungen und die Landesbeschdftigten in Leitungsfunktionen haben auf die Sachausstat-
tung, die installierte Software, die Netzwerke und die Sicherheitsmechanismen in der Re-
gel keinen Einfluss. Beschaffung, Wartung, Pflege und Administration von informations-
verarbeitenden Systemen sind in kommunaler Hand.“s

Daraus leitet sich ab, dass die Informationssicherheitsleitlinie des Ministeriums fiir die vor-
liegenden Fragestellungen lediglich empfehlenden Charakter hat. Die Frage der Zustandig-
keit von Aspekten der Informationssicherheit (Schul-IT, Schulleitungen) lasst sich im Rah-
men dieses Gutachtens nicht abschlieBend klaren. Problematisch konnte dies dann werden,

24 Ministerium fiir Schule und Bildung des Landes Nordrhein-Westfalen (2022): Informationssicher-

heitsleitlinie MSB, https://schulministerium.nrw/system/files/media/document/file/informati-
onssicherheitsleitlinie msb 221219.pdf, Abruf: 24.05.2023
25 Ministerium fiir Schule und Bildung des Landes Nordrhein-Westfalen (2022), S. 7 f.: Informati-

onssicherheitsleitlinie MSB, https://schulministerium.nrw/system/files/me-
dia/document/file/informationssicherheitsleitlinie msb_221219.pdf, Abruf: 24.05.2023
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wenn die Schul-IT iibergreifende Vorgaben (z.B. zu Passwortrichtlinien) machen mochte,
(einzelne) Schulleitungen jedoch eine Kooperation ablehnen.

Grundsitzlich sollte versucht werden, die Akzeptanz fiir umzusetzende MaBnahmen bei den
Schulleitungen zu erlangen, sodass Schul-IT und Schulleitungen beim Thema Informati-
onssicherheit an einem Strang ziehen, nennenswerte Fortschritte erzielen und keine Seite
dieses wichtige Thema ausbremst.

Jeder Fortschritt bei der Informationssicherheit bedeutet ein reduziertes Risiko fiir Angriffe
und Gefahrdungen, deren Folgen einerseits nicht absehbar sind, aber erfahrungsgemaf
groBen Aufwand zur Wiederherstellung von Daten und zum Wiederanlauf von Intrastruk-
turen und Systemen nach sich ziehen wiirden.

Sollte es im Verlauf der Umsetzung zu Konflikten hinsichtlich der Zustindigkeiten kom-
men, kann ggf. ein Erfahrungsaustausch mit dhnlich aufgestellten Kommunen zu Best Prac-
tices betrieben werden. Dariiber hinaus konnte das zustandige Ministerium um Einschat-
zung zum Sachverhalt gebeten werden.

4.4 Fehlende reale Zustandigkeiten fiir Informationssicherheit

In den Workshops wurde berichtet, dass die Verwaltungsleitung grundsatzlich ihre Gesamt-
verantwortung fiir Informationssicherheit kenne. Eine Person mit der Rolle Informations-
sicherheitsbeauftragte:r ist zwar formal vorhanden, verfiigt aber nur iiber geringe Ressour-
cen. Eine fiir die Schulen zustdndige Person in der Rolle Informationssicherheitsbeauf-
tragte:r existiert nicht.

Im Rahmen der Workshops wurde deutlich, dass bereits heute von den Kollegen der Ver-
waltungs-IT im Tagesbetrieb der IT, bei der Durchfiithrung von IT-Projekten oder bei der
Mitarbeit von verwaltungsweiten Projekten von allen IT-Mitarbeitenden operative Tatig-
keiten im Bereich der Sicherheit wahrgenommen werden. Es wurde jedoch erkennbar, dass
dies oftmals eher intuitiv und unstrukturiert sowie ohne aktuellem IT-Sicherheitskonzept
und ebenfalls ohne Abstimmung mit einem bzw. einer Informationssicherheitsbeauftragten
geschieht, weil eine solche Person defacto nicht vorhanden ist.

Die Kollegen stellen bereits heute Defizite in den Bereichen Notfallmanagement und -vor-
sorge, Benutzersensibilisierung, Updatemanagement und allgemeines proaktives Handeln
fiir IT-Security fest.

4.5 Hohe IT-Eigenstandigkeit

Da die Stadt Rheine iiber ein sehr hohes Maf3 an IT-Eigenstindigkeit verfiigt, haben die
wahrgenommenen Tatigkeiten im Bereich der Informationssicherheit auch aus Sicht der
entsprechenden Kollegen eine enorme Wichtigkeit und Wertigkeit.

Als wichtige Rahmenbedingung ist zu bewerten, dass die Stadt Rheine keinem kommunalen
Rechenzentrum angehort. Notwendige operative MaSnahmen zur Informationssicherheit
konnen daher nicht ausgelagert werden.

Folgende Infrastrukturkomponenten bzw. Dienste werden durch die Verwaltungs-IT der
Stadt Rheine eigenstindig betrieben:

e Daten- und das TK-Netz inkl. der kompletten Netzinfrastruktur (auch zu/in den
stadtischen Nebengebauden),
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e siamtliche Firewall- und Netzwerksicherheitssysteme,

e geschiitzte Zugriffe der Benutzer:innen auf das Web,

e die Absicherung eigener Webserver,

e E-Mail-Infrastruktur inkl. Mail-Server, Spam- und Content-Filter, mehrstufiger Vi-
renschutz,

¢ redundantes File-Hosting und Datenbankinstallationen inkl. Rechtevergabe,

e Endpointsecurity am Arbeitsplatz.

Die Kollegen haben berichtet, dass der Priifbericht der Gemeindepriifungsanstalt NRW aus
2021 bescheinigt hat, dass die Stadt Rheine die sich aus ihrem IT-Betriebsmodell ergeben-
den Kostenvorteile nutze und dass das Betriebsmodell der weitestgehend eigenverantwort-
lichen IT-Bereitstellung strategische Moglichkeiten biete, die IT unmittelbar und zielgerich-
tet zu gestalten.

Aufgrund der hohen IT-Eigenstindigkeit der Stadt Rheine beriihren fast alle operativen Ta-
tigkeiten der IT-Mitarbeiter den Bereich der Informationssicherheit und erfordern dort per-
sonellen Aufwand.

4.6 Eigene:r ISB vs. externer ISB

Der beschriebene erforderliche personelle Aufwand wird sich notwendigerweise absehbar
erhohen, wenn es zukiinftig eine Interaktion zwischen einem bzw. einer Informationssi-
cherheitsbeauftragten und den IT-Einheiten geben wird. Der zukiinftige operative Aufwand
der IT-Einheiten wird dann maBgeblich von den definierten Anforderungen des oder der
Informationssicherheitsbeauftragten abhingig sein und deutlich ansteigen=¢.

Dies spricht fiir die Notwendigkeit einer Person vor Ort, die die Rolle des oder der Informa-
tionssicherheitsbeauftragten ausfiillt. Eine nur gelegentliche Inanspruchnahme eines bzw.
einer externen Informationssicherheitsbeauftragten erscheint iiberhaupt nicht zielfithrend.
Eine solche Person sollte neben der IT-Abteilung permanent und grundséatzlich in alle Pro-
zesse der Stadt eingebunden werden, die Auswirkungen auf die Informationssicherheit ha-
ben. Dies gilt in gleichem MaBe fiir alle relevanten Belange der Schulen. Neben der Kern-
verwaltung und den Schulen haben auch andere Stellen wie Feuerwehr und Eigenbetriebe
Bedarf an einer guten Arbeit des bzw. der Informationssicherheitsbeauftragten und an in-
dividueller Beriicksichtigung.

26 Vgl. Tabelle 1 auf Seite 17 zur groben Gegeniiberstellung strategischer und operativer Tatigkeiten
bzw. Themen der Informationssicherheit
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Strategische Téatigkeiten

Compliance-Management

Uberwachung und Einhaltung von Sicherheitsstan-
dards, Vorschriften und gesetzlicher Bestimmungen.
RegelméaBige Bewertung der SicherheitsmaBnah-
men. Sicherstellung der Konformitat mit Daten-
schutzbestimmungen und branchenspezifischen An-
forderungen.

Operative Tatigkeiten

Sicherheitsiiberwachung

Kontinuierliche Uberwachung von Systemen, Netz-
werken und Anwendungen. Erkennung verdachtiger
Aktivitaten, Anomalien oder Sicherheitsverletzun-
gen. Auswertung von Sicherheitsprotokollen und
Durchfiihrung von Analysen.

Konzeption einer Sicherheitsarchitektur
Entwicklung und Aufbau einer umfassenden Sicher-
heitsarchitektur. Gestaltung von Netzwerkarchitek-
turen, Firewalls, Angriffserkennungssystemen und
weiteren Sicherheitsinfrastrukturen. Berlicksichti-
gung von Sicherheitsaspekten bei der System- und
Softwareentwicklung.

Reduzierung von Schwachstellen

Identifizierung von Schwachstellen in Systemen und
Anwendungen. Durchfiihrung von Schwachstellen-
scans und Penetrationstests. Behebung oder Minde-
rung von Schwachstellen zur Reduzierung von An-
griffsmoglichkeiten.

Entwicklung von Sicherheitsrichtlinien

Erstellung und Anpassung von Richtlinien, die den
Umgang mit IT-Systemen regeln, bspw. Richtlinien
zur Passwortverwaltung und Zugriffskontrolle. Etab-
lierung von Standards und Best Practices fiir die In-
formationssicherheit der gesamten Stadt Rheine
bzw. bestimmter Bereiche (z.B. fiir alle Schulen).

Benutzerverwaltung und Zugriffssteuerung
Verwaltung von Benutzerkonten, Zugriffsrechten
und Berechtigungen. Einrichtung, Aktualisierung
und Deaktivierung von Benutzerkonten gemaf den
Sicherheitsrichtlinien. Uberwachung und Kontrolle
des Zugriffs auf vertrauliche Daten und Systemres-
sourcen.

Risikoanalyse und Risikobewertung
Durchfiihrung von Risikoanalysen -bewertungen in
Bezug auf Vertraulichkeit, Integritat und Verfligbar-
keit, um Schwachstellen und potenzielle Bedrohun-
gen zu identifizieren.

Einspielen von Sicherheitspatches und Updates
Verwaltung und Einspielen von Sicherheitsupdates,
Patches und Upgrades. SchlieBen bekannter Sicher-
heitsliicken und Aufrechterhaltung der Systemsi-
cherheit. Aktualisierung von Betriebssystemen, An-
wendungen und Netzwerkkomponenten.

Konzeption und Umsetzung Notfallmanagement
Erstellung von Planen und Verfahren zum Umgang
mit Ereignissen, die Notfall- oder Krisenpotenzial
haben. Einrichtung eines Notfallteams bzw. Krisen-
stabs und Durchfiihrung von Schulungen und Not-
fallibungen.

Reaktion auf Ereignisse

Reaktion auf Sicherheitsvorfalle in Echtzeit. Untersu-
chung von Sicherheitsverletzungen und Wiederher-
stellung von Systemen und Daten. Kommunikation
mit relevanten Stakeholdern und Behdrden.

Konzeption von Schulungs- und Sensibilisie-
rungsprogrammen

Entwicklung von Programmen fiir Schulungen und
SensibilisierungsmaBnahmen zur Steigerung des Si-
cherheitsbewusstseins der Mitarbeiter unter Bertick-
sichtigung von Themen wie Phishing, Social Engine-
ering und sichere Nutzung von Passwdrtern. Reak-
tion auf aktuelle Themen.

Durchfiihrung von Schulungen und Sensibilisie-
rungsmaBnahmen

Durchfiihrung von Schulungen zu Sicherheitsrichtli-
nien, Best Practices und sicherheitsrelevanten The-
men. Sensibilisierung der Mitarbeiter fur potenzielle
Sicherheitsbedrohungen und Risiken. Forderung ei-
ner Sicherheitskultur in der Organisation.

Planung regelméaBiger Uberpriifungen

Planung und Auswertung regelmaBiger Uberpriifun-
gen (ggf. Audits) zur Sicherstellung der Wirksamkeit
und effektiven Implementierung der Sicherheits-
maBnahmen. Uberwachung sicherheitsrelevanter
Aktivitdten. Grundséatzliche Identifizierung von
Schwachstellen und Verbesserungspotenzial.

Durchfiihrung von Uberpriifungen

RegelmaBige Uberpriifung der Einhaltung von Si-
cherheitsrichtlinien und Konfigurationsstandards.
Priifung von Systemeinstellungen, Zugriffsberechti-
gungen, Anwendungsschwachstellen und anderen
Sicherheitsaspekten. Identifizierung von Sicherheits-
licken und Empfehlung von GegenmaBnahmen.

Tabelle 1: Strategische und operative Tiitigkeiten / Themen der Informationssicherheit (Auswahl)
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Exkurs:

Im Rahmen der Workshops wurde berichtet, dass die Stadt Rheine iber den Zweckverband Kommunale
ADV-Anwendergemeinschaft West (KAAW) die Leistungen des Informationssicherheitsbeauftragten (ISB) in
Anspruch nehmen konnte. Der Zweckverband bietet diese Leistung allen Mitgliedskommunen an und er-
hebt hierfirr eine einwohnerbezogene Umlage. Der Vorteil bestlinde darin, dass nicht jede Kommune
gleichartige konzeptionelle Uberlegungen anstellen miisste. Der aktuelle Stellenumfang fiir die Leistungen
des interkommunalen ISB betrégt 1,2 Stellen.

Auch wenn dies auf politischer Ebene erst einmal verlockend klingen kann, so sollte sorgféltig gepruft wer-
den, welche Vor- und Nachteile firr diese Losung sprechen und wie eine gute Losung fir die Stadt Rheine
aussehen kann.

Als groBe kreisangehérige Kommune sind die Aufgabenstellungen im Bereich der Informationssicherheit
umfassender und komplexer als in vielen der kleineren kreisangehérigen Kommunen. Der mit der Umlage
(rd. 20.000 Euro) verbundene rechnerische Stellenanteil fiir den ISB wird den individuellen zeitlichen Anfor-
derungen der Stadt Rheine im Umfang nicht gerecht werden kénnen.

Aufgrund der derzeitigen ,Marktlage“ kann es derzeit jedoch schwierig sein, zeitnah eine
eigene Person zu finden. Dennoch sollten entsprechende Anstrengungen (ggf. wiederholt)
unternommen werden. Bei einer entsprechenden Ausschreibung ist zu beriicksichtigen,
dass eine solche Stelle auf Leitungsstellenebene eingruppiert werden sollte. Das Bundesamt
fiir Sicherheit in der Informationstechnik empfiehlt: ,,Die Rolle des oder der ISB sollte von
einer Person mit eigener Fachkompetenz zur Informationssicherheit in einer Stabsstelle ei-
nes Unternehmens oder einer Behorde wahrgenommen werden.“27 Hinweise zu erforderli-
chen Qualifikationen und Kenntnissen eines bzw. einer Informationssicherheitsbeauftrag-
ten finden sich in Abschnitt 5.1.3. Bei der Erstellung einer Stellenausschreibung sollten lo-
kale Gegebenheiten (z.B. hinsichtlich Eingruppierung) berticksichtigt werden. Ein Aus-
tausch mit anderen Kommunen kann an dieser Stelle hilfreich sein. Sofern die Stelle auch
nach wiederholtem Versuch nicht intern besetzt werden kann, sollte eine externe Besetzung
gepriift werden.

Die Vorteile einer eigenen Person in der Rolle des oder der Informationssi-
cherheitsbeauftragten liegen darin, dass sie Teil der Stadt Rheine wire und somit die
Ablaufe, Prozesse und Verwaltungsangehorigen im Laufe der Zeit gut kennen und einschit-
zen konnte. Durch die stindige Prisenz des oder der Rolleninhaberin konnten beispiels-
weise Schulungen und SensibilisierungsmaBnahmen zielgerichtet vorbereitet und durchge-
fiihrt werden. Eine solche interne Person konnte zudem stets schnell auf Ereignisse reagie-
ren und ohne Verzogerung gezielte MaBnahmen ergreifen.

Ein moglicher Nachteil kann sein, dass eine interne Person dazu neigen konnte, Kon-
flikte zu vermeiden oder gegeniiber der Leitung nicht offen iiber bestehende Mingel in der
Informationssicherheit zu berichten, um sich selbst zu schiitzen. Es kann zudem zu Interes-
senskonflikten kommen, wenn die interne Person auch andere Aufgaben in der Stadt
Rheine wahrnehmen wiirde. Dies sollte unbedingt vermieden werden. Bei dieser Rolle han-
delt es sich um eine Schliisselrolle fiir Informationssicherheit. Daher sollte diese Person
weder technische noch weitere als die originaren Aufgaben eines beziehungsweise einer In-
formationssicherheitsbeauftragten iibernehmen. Eine fehlende Vertretung bei Abwesen-
heit, Urlaub oder Krankheit wire ein weiterer moglicher Nachteil.

27 Bundesamt fiir Sicherheit in der Informationstechnik (2023): Glossar zum IT-Grundschutz-Kom-
pendium, S. 3
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Die Vorteile einer externen Person konnten sein, dass diese liber spezielles Fachwissen
und Erfahrungen auch aus anderen Kommunen, Verwaltungen oder Unternehmen verfiigt,
da er oder sie ggf. fiir verschiedene Organisationen titig ist. Eine externe Person konnte
moglicherweise eine objektivere Sichtweise auf bestimmte Situationen und Sachverhalte in
der Stadt Rheine und deren Schulen haben. Aufgrund des Austausches mit anderen Orga-
nisationen kann eine externe Person Entwicklungen und mogliche Best Practices besser in
die Arbeit fiir die Stadt Rheine einbringen.

Wesentliche Nachteile konnen allerdings darin bestehen, dass diese Person in Abhangigkeit
der konkreten Beauftragung ggf. nicht vor Ort wire und ggf. nicht zeitnah auf Ereignisse
reagieren konnte. So miisste man lange Reaktionszeiten in Kauf nehmen. Sofern die Person
nicht regelhaft vor Ort ist, kann die Zusammenarbeit zwischen einem oder einer externen
Informationssicherheitsbeauftragten und anderem Personal der Stadt Rheine oder der
Schulen erheblich schwieriger sein. Sofern eine externe Besetzung in gleichem Umfang wie
bei einer internen Stelle erfolgen soll, wiirde dies ggf. hohere Kosten verursachen. Dartiber
hinaus wird bei Einsatz einer externen Person kein ,eigenes“ Wissen in der Stadt Rheine
aufgebaut. Zudem besteht die Gefahr, dass eine externe Besetzung auftragnehmerseitig aus-
getauscht wird. Eine Nachfolgeperson miisste sich ebenfalls einarbeiten, was erneut zu in-
ternem Aufwand in der Stadt Rheine fithren wiirde.
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Interne Besetzung der Rolle ISB Externe Besetzung der Rolle ISB

Mogliche Vorteile Mogliche Vorteile
e ware Teil der Stadt Rheine e konnte Uber spezielles Fachwissen und Erfah-
e kennt Ablaufe, Prozesse und Verwaltungsange- rungen auch aus anderen Kommunen, Verwal-
horige und kann diese einschatzen tungen oder Unternehmen verfligen, da er oder
e standige Prasenz sie ggf. fur versch. Organisationen tatig ist
e  zielgerichtete Vorbereitung und Durchfiilhrung ~ ®  konnte mglw. eine objektivere Sichtweise auf
von Schulungen und SensibilisierungsmaBnah- bestimmte Situationen und Sachverhalte in der
men durch gute Kenntnis des Umfelds Stadt Rheine und deren Schulen haben
e schnelle Reaktion auf Ereignisse e kann aufgrund des Austausches mit anderen
e Ergreifung gezielter MaBnahmen ohne Verzo- Organisationen ggf. Entwicklungen und mégli-
gerung che Best Practices besser einbringen
Méogliche Nachteile Mogliche Nachteile
e  konnte dazu neigen, Konflikte zu vermeiden e wadre in Abhangigkeit der Verfigbarkeit ggf.
e koénnte gegenuber der Leitung nicht offen Gber nicht vor Ort und kdnnte ggf. nicht zeitnah auf
bestehende Mangel in der Informationssicher- Ereignisse reagieren
heit berichten, um sich selbst zu schitzen e ggf.ist in Abhangigkeit der konkreten Beauftra-
e es kann zu Interessenskonflikten kommen, gung mit langen Reaktionszeiten zu rechnen
wenn die interne Person auch andere Aufgaben e  ggf. kann die Zusammenarbeit zwischen einem
in der Stadt Rheine wahrnehmen wiirde oder einer externen Informationssicherheitsbe-
e keine Vertretung bei Abwesenheit, Urlaub, auftragten und anderem Personal der Stadt
Krankheit Rheine oder der Schulen erheblich schwieriger
sein, da sich die Personen kaum kennen
e eine externe Besetzung in gleichem Umfang wie
bei einer internen Stelle wére ggf. mit deutli-
chen hdheren Kosten verbunden
e eswird kein ,eigenes” Wissen in der Stadt
Rheine aufgebaut
e ggf. hdhere Gefahr, dass eine externe Person
auftragnehmerseitig ausgetauscht wird und sich
Nachfolgepersonen erneut einarbeiten missten

Tabelle 2: Mogliche Vor- und Nachteile bei interner bzw. externer Besetzung der Rolle ISB

4.7 Weitere Ergebnisse aus den Workshops

Im Rahmen der Workshops erfolgte eine Beschiftigung entlang der Bausteine des BSI IT-
Grundschutz mit vielfaltigen Themen (Serverraume in Schulen, Zutrittsschutz, Serverbe-
trieb, Netzbetrieb, NotfallmaBnahmen, Netzersatzanlage, Backupverfahren, Office-Losun-
gen, Insellosungen, Benutzerkonten, Softwarebeschaffung, mobile Gerate in Schulen und
vieles andere mehr).

Es zeigt sich, dass alle Kollegen grundsitzlich sehr bemiiht sind, die vielfaltigen Themen
ernst zu nehmen, dass aber in vielen Bereichen hinsichtlich des wichtigen Themas Informa-
tionssicherheit grundlegende Strukturen fehlen und aufgebaut werden miissen. So kann
beispielsweise iibergreifendz=8 festgehalten werden, dass Sicherheitsleitlinien in der Stadt
Rheine zwar existieren, diese aber veraltet sind. Im Bereich der Schul-IT fehlt eine konsoli-
dierte Verschriftlichung, zusammenzufiigende Fragmente sind vorhanden.

28 BSI IT-Grundschutz Baustein ISMS
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So zieht sich die Betrachtung durch die vielfaltigen Themen. Hinsichtlich organisatorischer
und personeller Sicherheitsaspekte2o haben die Kollegen der Schul-IT berichtet, dass der
Zutrittsschutz nicht an allen Schulen gewahrleistet ist, sodass Lehrkrifte Zutrittsmoglich-
keiten zu Serverraumen und weiteren IT-Rdumen der schulischen Verwaltung haben. Die
baulichen Gegebenheiten in den Schulen entsprechen nicht dem BSI-Standard. Dariiber
hinaus existiert beispielsweise kein klarer Prozessablauf beim Weggang von Lehrkraften
und weiterem Personal (Sekretariatsmitarbeitende, Personal der IT- Administration und
des Hausdienstes). Damit ist letztendlich nicht sichergestellt, dass Zugange zu IT-Systemen
deprovisioniert werden, d.h. dass alle vergebenen Zugriffsrechte entzogen werden.

Die drei Workshops haben gezeigt, dass die Stadt Rheine dedizierte Personen benotigt, um
die vielfiltigen Themense in einer strukturierten Art und Weise zur Planung und zur Um-
setzung zu bringen. Dazu zdhlen auch individuelle Bedarfe und Themen, die mogliches Sy-
nergiepotenzial zwischen den Bereichen der Stadt Rheine aufweisen. So sehen die Kollegen
der Verwaltungs-IT unter anderem individuellen Bedarf im Rahmen der Erstellung eines
detaillierten Notfallmanagements. Das Notfallmanagement wird in diesem Bereich als eine
standige Aufgabe begriffen, fiir die jedoch zurzeit keine Ressourcen bereitstehen, da Tages-
geschift und Projekte stets Vorrang haben. Im Bereich der Schul-IT besteht beispielsweise
individueller Bedarf hinsichtlich der IT-Ablaufbeschreibungen und der Umsetzung von Do-
kumentationsstrategien. Ubergreifende Bedarfe bestehen in der Betrachtung von Kernpro-
zessen und in der Bereitstellung von Ressourcen zur Umsetzung informationssicherheits-
relevanter Aspekte. Konkrete Fragen stellen sich beispielsweise auch zur Reichweite der
Giiltigkeit von Leitlinien der Verwaltungs-IT (z.B. Relevanz fiir Sekretariatsmitarbeitende
oder Mitarbeitende des Hausdienstes).

Die weiteren Ergebnisse der Workshops sind auf einem Conceptboard festgehalten worden.
Alle Workshopteilnehmer haben einen Auszug erhalten, um auch spater noch auf die Er-
gebnisse zur aktuellen Situation, zu individuellen Bedarfen und moglichen Synergien hin-
sichtlich der behandelten Bausteine des IT-Grundschutz-Kompendiums zuriickzugreifen.
Auch ein oder eine zukiinftige Informationssicherheitsbeauftragte kann sich damit einen
ersten Uberblick iiber die derzeitige Lage verschaffen.

29 BSI IT-Grundschutz Prozess-Baustein ORP
30 BSI IT-Grundschutz System-Bausteine APP, SYS, NET und INF
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5 MaBnahmen

Besonders lobenswert ist die Tatsache, dass sich die Stadt Rheine unter Beriicksichtigung
der Schulen im Bereich Informationssicherheit besser aufstellen mochte. Die Stadt Rheine
greift damit teilweise Empfehlungen des vorausgegangenen GPA-Priifberichts auf, z.B. in
Hinblick auf den notwendigen Ausbau des Notfallmanagements. Die erkannte Notwendig-
keit fiir den Aufbau eines Notfallmanagements ist sehr zu begriiBen und wird im Rahmen
dieses Gutachtens stark empfohlen, um der aktuellen und zukiinftigen Bedrohungslage ge-
recht zu werden. Dies allein reicht jedoch nicht aus, denn Notfallmanagement bedeutet ,le-
diglich® ein vorbereitetes und strukturiertes Reagieren im Fall eines Ereignisses mit Scha-
denspotenzial. Damit werden grundsitzlich keine Angriffe oder Gefihrdungen verhindert.

Die Gespriche haben gezeigt, dass die Teilnehmenden selbst sehr stark den Bedarf fiir ein
strukturiertes Informationssicherheitsmanagement erkannt haben. Ein wesentliches Defi-
zit liegt in der Tatsache, dass die Rolle des bzw. der Informationssicherheitsbeauftragten
(ISB) nur auf dem Papier existiert und nicht gelebt wird. Dies ist allerdings eine absolute
Grundvoraussetzung fiir das erfolgreiche Umsetzen von Informationssicherheit. Die Doku-
mentationslage erscheint in verschiedener Hinsicht ausbau- und aktualisierungsfihig und
bildet die wesentliche Grundlage fiir eine Reihe weiterer Schritte der Informationssicher-
heit. Hier besteht die Notwendigkeit in der Aktualisierung, der inhaltlichen Ergénzung und
der Neuerstellung geforderter Dokumente. Im CISIS12®-Rahmenwerks: wird beispiels-
weise eine zweistellige Anzahl an elementaren Dokumenten fiir Informationssicherheit auf-
gelistet, die im Rahmen der Einfiihrung eines Informationssicherheitsmanagementsystems
zu erstellen sind. Dariiber hinaus wurde insbesondere fiir den Bereich der Schulen die Not-
wendigkeit fiir Schulungen und Sensibilisierungen erkannt.

Auch unter Beriicksichtigung der Rahmenbedingung, dass die Stadt Rheine sehr viel IT
selbst betreibt und dass die Schulen mit in der Zustandigkeit liegen, werden folgende MaB-
nahmen abgeleitet.

5.1 Aufbau organisatorischer Strukturen

Stellenwert der Informationssicherheit festlegen

Bei der Umsetzung strukturiert vorgehen

Geeignetes Personal einstellen bzw. qualifizieren

31 Bei CISIS12® handelt es sich um ein vom IT-Sicherheitscluster e.V. entwickeltes und herausgege-
benes ISMS. Weitere Informationen: https://cisis12.de
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5.1.1Stellenwert der Informationssicherheit festlegen

In einer Zeit, in der digitale Technologien und vernetzte Systeme immer stirker in den Ver-
waltungsalltag integriert werden, ist der Schutz sensibler Daten und die Sicherstellung der
IT-Infrastruktur von entscheidender Bedeutung. Die Stadt Rheine ist wie jede andere deut-
sche Kommune auch fiir eine Vielzahl von Aufgaben und Dienstleistungen zustiandig, die
einen vertraulichen Umgang mit sensiblen Informationen erfordern. Dazu gehoren bei-
spielsweise personenbezogene Daten der Biirgerinnen und Biirger, Finanzdaten, interne
Kommunikation und andere vertrauliche Informationen. Sicherheitsvorfille, wie z.B. Cy-
berangriffe oder Datenlecks, konnen nicht nur das Vertrauen der Biirgerinnen und Biirger
in die Verwaltung beeintriachtigen, sondern auch erhebliche finanzielle und rechtliche Kon-
sequenzen nach sich ziehen. Dariiber hinaus spielt Informationssicherheit auch eine wich-
tige Rolle bei der Gewahrleistung der Verfiigbarkeit und Integritét der IT-Systeme der Stadt
Rheine. Storungen oder Ausfille von IT-Systemen konnen den reibungslosen Ablauf der
Verwaltungsprozesse beeintrachtigen und somit die Effizienz und Effektivitit der Arbeit der
Verwaltungsmitarbeiterinnen und -mitarbeiter verringern. Dies gilt fiir die Kernverwaltung
gleichermaBen, wie auch fiir die Schulen, die mit der gleichen Wichtigkeit wie Amter der
Stadt mit ihren jeweiligen Besonderheiten behandelt werden sollten.

Auch vor dem Hintergrund, dass die Stadt Rheine eine nennenswerte Anzahl
an IT-Systemen und Infrastrukturen selbst betreibt und dass die Schulen mit
im Verantwortungsbereich fiir IT liegen, ist grundsiitzlich ein hoher Stellen-
wert der Informationssicherheit erkennbar.

Das Thema Informationssicherheit sollte in der Stadt Rheine sowohl fiir die
Verwaltungs-IT als auch fiir die Schul-IT einen hohen Stellenwert einnehmen.
Im Idealfall sollte sukzessive ein Informationssicherheitsmanagementsystem
(ISMS) aufgebaut werden.

Um einen angemessenen Schutz zu gewiahrleisten, sollte Informationssicherheit grundsitz-
lich sowohl fiir die Verwaltungs-IT als auch fiir die Schul-IT als Querschnittsthema betrach-
tet. In allen relevanten Bereichen sollten erforderliche MaBnahmen implementiert werden.
Dazu gehoren die Etablierung einer geeigneten IT-Sicherheitsorganisation, die regelmaBige
Schulung aller Angehorigen im Umgang mit sensiblen Daten und die kontinuierliche Aus-
weitung und Verbesserung technischer SicherheitsmaBnahmen wie z.B. Firewalls, Antivi-
rus-Software und Verschliisselungstechnologien, die auf dem Stand der Zeit sind. Ergan-
zend sollte die Stadt Rheine im Rahmen der Moglichkeiten, idealerweise wahrgenommen
durch die informationssicherheitsbeauftragte Person, mit anderen Kommunen und ggf.
weiteren auf kommunaler Ebene agierenden Organisationen Austausch iiber aktuelle Be-
drohungen, erfolgte Angriffe und bewahrte Sicherheitspraktiken (Best Practices) betreiben.
Indem Informationssicherheit bei der Stadt Rheine einen hohen Stellenwert einnimmt, de-
monstriert sie ihr Engagement fiir den Schutz sensibler Daten und die Gewahrleistung eines
sicheren und effizienten Verwaltungsbetriebs.

5.1.2Bei der Umsetzung strukturiert vorgehen

Grundsitzlich sollte die Umsetzung der Informationssicherheit fiir die Stadt Rheine inklu-
sive der Schulen im Rahmen eines strukturierten und in der Regel mehrjahrigen Vorgehens
erfolgen. Nur ein strukturiertes Vorgehen ermoglicht eine systematische Identifizierung
und Bewertung von Risiken und bestehenden Schwachstellen im Zusammenhang mit
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Informationssicherheit. Durch eine griindliche Analyse konnen potenzielle Bedrohungen
und Schwachstellen erkannt werden, sodass angemessene MafBnahmen ergriffen werden
konnen, um diese Risiken zu mindern oder zu vermeiden.

Dabei ist zu beriicksichtigen, dass Informationssicherheit viele verschiedene organisatori-
sche Aspekte wie beispielsweise Regelungen, Dokumentationen und Ablaufe, aber auch eine
Reihe von technischen MaBnahmen betrifft. Alle relevanten Bereiche der Stadt und der
Schulen sollten identifiziert und abgedeckt werden, um sicherzustellen, dass keine Restri-
siken unentdeckt bleiben. Eine sorgfaltige Planung der Umsetzung des Sicherheitsprozesses
unter Beriicksichtigung der notwendigen Ressourcen lésst eine effiziente und gleichformige
Implementierung der notwendigen MafBnahmen zu, sodass letztendlich keine Bereiche un-
beriicksichtigt bleiben und dadurch benachteiligt werden. Dies bedeutet nicht, dass die
MaBnahmen in allen Bereichen, beispielsweise in allen Schulen, identisch umzusetzen sind,
sondern vielmehr, dass in allen Bereichen alle notwendigen Themen strukturiert und im
Idealfall unter Nutzung vieler Synergien bearbeitet werden.

Erschwerend kommt hinzu, dass die Informationssicherheit, wie eingangs beschrieben, ei-
ner schnellen Entwicklung unterliegt, da sich Bedrohungen und Technologien sowohl auf
Seite der Angreifenden als auch auf Seiten der Angegriffenen stindig weiterentwickeln. Ein
strukturiertes Vorgehen erméglicht eine kontinuierliche Uberwachung und Bewertung der
Sicherheitslage, dies beinhaltet sowohl veranderte Bedrohungslagen als auch beispielsweise
neue oder angepasste Schutzmoglichkeiten, um die Informationssicherheit kontinuierlich
zu verbessern.

Es bietet sich an, auf etablierte Methoden und Vorgehensmodelle zuriickzugreifen. Somit
bietet das Bundesamt fiir Informationssicherheit mit dem IT-Grundschutz-Kompendium
und den ergidnzenden Standards 200-1, 200-2, 200-3 und 200-4 bewihrte Grundlagen, um
alle relevanten Themen zu bearbeiten. Es sei an dieser Stelle jedoch angemerkt, dass es sich
um komplexe und umfangreiche Darstellungen handelt, die iiblicherweise durchdrungen
und schlieBlich umgesetzt werden miissen. Hierbei ist es zwingend erforderlich, dass dies
durch kompetentes Personal (in erster Linie durch eine Person, die die Rolle des bzw. der
Informationssicherheitsbeauftragten iibernommen hat) geschieht. Dieser Person kommt
bei der Umsetzung die wesentliche Rolle zu. Die fiinf genannten BSI-Dokumente haben in
Summe einen Umfang von 1.374 Seiten. Eine denkbare Vorgehensalternative besteht bspw.
in der Anwendung von CISIS12®, einem Rahmenwerk zur Umsetzung der Informationssi-
cherheit im Rahmen von 12 Schritten. Die drei einschlagigen Dokumente, die hier heranzu-
ziehen wiren, nehmen in Summe einen Umfang von 1.072 Seiten ein. Fiir die 6ffentliche
Verwaltung wiare die Nutzung des CISIS12®-Rahmenwerks nach letztem Kenntnisstand
grundsatzlich kostenfrei. Sofern entsprechende Beratung erforderlich werden wiirde, ent-
stiinden dafiir Kosten. Die BSI-Dokumente sind grundsatzlich kostenfrei erhaltlich. Auch
hier gilt, dass jegliche externe Beratung selbstverstiandlich Kosten verursachen wiirde. Es
kann jedoch ein Weg sein, entsprechende Kompetenz intern vorzuhalten und die Anwen-
dung weitgehend aus einer Kraft zu bewaltigen und ggf. punktuell fiir Teilaspekte Beratung
einzukaufen.

5.1.3Geeignetes Personal einstellen bzw. qualifizieren

Die mit Abstand wichtigste Empfehlung des vorliegenden Kurzgutachtens lautet, die Rolle
der bzw. der Informationssicherheitsbeauftragten zu besetzen und entsprechendes
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ergianzendes Personal fiir die operativen Belange sowohl im Bereich der Verwaltungs-IT als
auch im Bereich der Schul-IT vorzusehen.

Die wesentliche Rolle kommt dem bzw. der Informationssicherheitsbeauftragten zu. Es
handelt sich nicht um eine Projektaufgabe, sondern um eine dauerhafte Beschaftigung.

Die Person muss einerseits fachlich geeignet sein und das Thema Informationssicherheit
fiir die gesamte Stadt Rheine inklusive der Schulen eigeninitiativ vorantreiben, um spiirbare
und zu einem spiateren Zeitpunkt auch messbare Ergebnisse zu erzielen. Sowohl die geeig-
nete Besetzung als auch die aktive Ausiibung der Rolle sind wesentliche Erfolgsfaktoren,
um die Informationssicherheit nennenswert zu verbessern. Einen weiteren wichtigen Er-
folgsfaktor stellen Gegenparts in den IT-Bereichen der Verwaltungs-IT und der Schul-IT
dar, um die vielfaltigen MaBnahmen zur Informationssicherheit operativ umzusetzen.

Nimmt eine Kommune das Thema Informationssicherheit ernst, so kann sie auch mit einem
VZA in der Rolle Informationsicherheitsbeauftragte:r und den Gegenparts bei der techni-
schen Umsetzung (empfohlen werden je 0,5 VZA in der Verwaltungs-IT und in der Schul-
IT) mittelfristig an die personellen Ressourcengrenzen kommen, sodass in einigen Jahren
die Auskommlichkeit zu priifen wire. Dariiber hinaus ist stets ein Budget fiir Informations-
sicherheit festzulegen und in den Haushalt einzuplanen (siehe Kapitel 6).

Ein beziehungsweise eine Informationssicherheitsbeauftragte:r sollte iiber ein breites
Spektrum an Qualifikationen und Kenntnissen verfiigen, um effektiv in dieser Rolle agieren
zu konnen: Die Person sollte einerseits iiber umfangreiche Kenntnisse in den Bereichen In-
formationssicherheit, Datenschutz und rechtliche Rahmenbedingungen verfiigen. Dazu ge-
horen Kenntnisse iiber giangige Standards wie ISO 27001, BSI IT-Grundschutz oder bspw.
CISIS12®. Andererseits ist ein Verstiandnis fiir Risikomanagementprinzipien und die Fa-
higkeit, Risiken zu identifizieren, zu bewerten und zu behandeln, entscheidend. Die Person
sollte in der Lage sein, Risikoanalysen durchzufiihren, Schwachstellen zu identifizieren und
angemessene SicherheitsmaBnahmen zu empfehlen. Ein grundlegendes technisches Ver-
standnis ist erforderlich, um die technischen Aspekte von Informationssicherheit zu verste-
hen und mit den IT-Einheiten der Verwaltungs-IT und der Schul-IT effektiv zusammenzu-
arbeiten. Dies beinhaltet unter anderem Kenntnisse tiber Netzwerkarchitekturen, Sicher-
heitsinfrastrukturen und Verschliisselungstechnologien. Die Person sollte auerdem iiber
gute Kommunikationsfahigkeiten verfiigen, um komplexe Sicherheitskonzepte und Sicher-
heitsanforderungen klar und verstindlich zu vermitteln. Die Fihigkeit, Schulungen und
SensibilisierungsmaBnahmen fiir Mitarbeiterinnen und Mitarbeiter in den Verwaltungen
und in den Schulen durchzufiihren, ist ebenfalls von groBer Bedeutung. Weiterhin sollte ein
oder eine Informationssicherheitsbeauftragte:r iiber analytische Fahigkeiten verfiigen, um
Sicherheitsvorfille zu untersuchen, Schwachstellen zu analysieren und geeignete Gegen-
maBnahmen zu entwickeln und fundierte Entscheidungen zu treffen. Da das Thema Infor-
mationssicherheit auch rechtliche und regulatorische Aspekte umfasst, ist es von Vorteil,
wenn die Person Kenntnisse im Datenschutzrecht und anderen relevanten Rechtsvorschrif-
ten besitzt. Dies ermoglicht, die Einhaltung gesetzlicher Anforderungen sicherzustellen. Ein
solider Mix aus Fachkenntnissen, technischem Verstandnis, analytischen Fahigkeiten und
Kommunikationskompetenz erscheint erforderlich, um die Herausforderungen der Infor-
mationssicherheit erfolgreich zu bewaltigen.
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Im Idealfall erfolgt im Bereich der Informationssicherheit eine vertrauensvolle Zusammen-
arbeit zwischen dem oder der Informationssicherheitsbeauftragten und dem Personal fiir
die technische und operative Umsetzung der Informationssicherheit (insgesamt zwei IT-
Personen mit je o,5-anteiligem Stellenumfang fiir die Verwaltungs-IT und fiir die Schul-IT).
Dies geschieht durch die Unterstiitzung bei der Umsetzung von erstellten Sicherheitsricht-
linien und Sicherheitsvorgaben fiir die jeweilige Dienststelle oder die jeweilige Schule,
durch die Uberwachung der Einhaltung dieser Richtlinien und Vorgaben sowie durch kor-
rekte Konfiguration der IT-Systeme, aller Netzwerkkomponenten, der Software und der Be-
nutzerkonten entsprechend den Sicherheitsvorgaben.

Dies umfasst in den Schulen beispielsweise konkret die grundlegende Konfiguration, Uber-
wachung und Aktualisierung von diversen Servern, fest installierten und mobilen Arbeits-
geriten, Netzwerken und deren Komponenten, Firewalls und ggf. weiteren Infrastruktur-
komponenten. Dabei ist sicherzustellen, dass die genannten Infrastrukturen und Systeme
angemessen geschiitzt und somit gegen Angriffe abgesichert sind. Das Personal fiir die tech-
nische und operative Umsetzung der Informationssicherheit ist verantwortlich fiir die
Durchfiihrung von Updates und das Einspielen von Patches bei allen sichtbaren und un-
sichtbaren Komponenten, um bestehende Schwachstellen zu beheben. Es unterstiitzt bei
der Verwaltung von Benutzerkonten, Berechtigungen und Zugriffsrechten, um sicherzustel-
len, dass ausschlieBlich berechtige Personen gemaB der Sicherheitsrichtlinien Zugriff auf
Systeme und damit letztlich auf ggf. sensible Daten haben. Durch eine enge Zusammenar-
beit des Personals fiir die technische und operative Umsetzung der Informationssicherheit
mit dem oder der Informationssicherheitsbeauftragten wird sichergestellt, dass die vielfal-
tigen Facetten der Informationssicherheit sowohl durch die Verwaltungs-IT als auch durch
die Schul-IT nachhaltig in der Stadt Rheine inklusive ihrer Schulen bearbeitet und nachhal-
tig umgesetzt werden.

5.2 Umsetzung von MaBnahmen

Dokumentationslage verbessern

Schulungen und SensibilisierungsmaRBnahmen durchfiihren

Notfallmanagement aufbauen und etablieren

Schulen stets berlcksichtigen & Thema im Fokus behalten
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5.2.1Dokumentationslage ausbauen und verbessern

Auch die Verbesserung der Dokumentationslage im Bereich Informationssicherheit erfor-
dert eine systematische und strukturierte Herangehensweise. Die Rahmenwerke fiir Infor-
mationssicherheit helfen dabei, entsprechende Dokumentationsstrukturen festzulegen. Bei
CISIS12® entspricht dies beispielsweise einem der zwolf Schrittes=.

Grundsitzlich sollte der Uberblick iiber die zu erstellenden Dokumentationen und der je-
weiligen Umsetzungsstinde in Handen des oder der Informationssicherheitsbeauftragten
liegen. Dabei sind die erforderlichen Dokumente wie Sicherheitsrichtlinien, Risikoanaly-
sen, Sicherheitskonzepte, Notfallplane usw. vorzusehen. Dabei ist auch festzulegen, wie sie
erstellt, aktualisiert, gespeichert und zuginglich gemacht werden sollen. Fiir die Dokumen-
tenerstellung bietet sich die Verwendung standardisierter Vorlagen an, um eine konsistente
Struktur und Formatierung zu gewéhrleisten. Diese Vorlagen konnen beispielsweise Check-
listen, Berichtsvorlagen, Vorlagen fiir Richtlinien und Verfahren oder Formulare fiir Risi-
kobewertungen umfassen. Der oder die Informationssicherheitsbeauftragte sollte klare
Prozesse und Verantwortlichkeiten fiir die Erstellung, Uberpriifung, Genehmigung und Ak-
tualisierung von Dokumenten festlegen und sicherstellen, sodass alle relevanten Stakehol-
der in den Prozess einbezogen werden. Erstellte Dokumentationen hinsichtlich Informati-
onssicherheit sollten regelméBig tiberpriift und aktualisiert werden, um sicherzustellen,
dass sie den aktuellen Anforderungen und Best Practices entsprechen. Daher sind regelma-
Bige Uberpriifungen und Aktualisierungen fest einzuplanen. Dariiber hinaus ist zu kliren,
wie die Dokumentationen effizient verwaltet, gespeichert, versioniert und den relevanten
Akteuren zur Verfligung gestellt werden konnen. Mitarbeiterinnen und Mitarbeiter der Ver-
waltungen und der Schulen sollten auch zu den Anforderungen der Dokumentation im Be-
reich Informationssicherheit geschult werden. Dabei sollte sichergestellt werden, dass sie
die Bedeutung der Dokumentation verstehen und in der Lage sind, entsprechend den fest-
gelegten Richtlinien und Verfahren zu handeln.

Die Verbesserung der Dokumentationslage erfordert Zeit, Ressourcen und Engagement. Es
ist jedoch ein wichtiger Schritt, um die Informationssicherheit effektiv zu managen, Com-
pliance-Anforderungen zu erfiillen und im Falle von Vorfillen oder Audits nachvollziehbare
Nachweise zu haben.

5.2.2 Schulungen und SensibilisierungsmaBBnahmen durchfiihren

Zur Verbesserung der Dokumentationslage zihlt auch die Erarbeitung eines Konzepts zur
Durchfithrung von Schulungen und SensibilisierungsmaBnahmen in allen Bereichen der
Stadt Rheine. Im Konzept sollte geregelt sein, welche MaBnahmen mit welchen Inhalten fiir
welche Zielgruppen angeboten werden sollen und wie und in welchen zeitlichen Dimensio-
nen die Umsetzung erfolgen soll.

Schulungen und Sensibilisierungen fiir Mitarbeiterinnen und Mitarbeiter der Verwaltungen
und der Schulen sollen auf die Bedeutung der Informationssicherheit aufmerksam machen
und den Teilnehmenden ermoglichen, ihr Wissen und ihre Fahigkeiten in allen relevanten
Bereichen zu verbessern. Der oder die Informationssicherheitsbeauftragte spielt eine we-
sentliche Rolle bei der Planung und Durchfiihrung von Schulungen und Sensibilisierungs-
maBnahmen. Auch wenn sich die fachlichen Inhalte zwischen verschiedenen Einheiten der

32 Weitere Informationen: https://cisis12.de/was-ist-cisis12
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Stadt Rheine untereinander und insbesondere zu den Schulen unterscheiden, so sind die
wesentliche Themenblocke dennoch vergleichbar (grundsatzliche Gefahrdungen, Ausloser,
Passworter, Phishing usw.).

Wichtiger Bestandteil sollten Grundlagenschulungen sein, sodass die Mitarbeiterinnen und
Mitarbeiter der Stadt Rheine inklusive der Schulen iiber grundlegende Aspekte der Infor-
mationssicherheit Bescheid wissen. Dazu gehort beispielsweise das Kennenlernen mogli-
cher Bedrohungen, das Zeigen und Erldutern von medienwirksamen Beispielen, den geeig-
neten Umfang mit Passwortern, das Erkennen von Phishing-Mails, den Umgang mit 6ffent-
lichen WLANSs, den Umgang mit externen Datentrigern wie USB-Sticks und anderes mehr.
Hier geht es vorrangig darum, dass die Teilnehmenden fiir Informationssicherheit sensibi-
lisiert werden und iiberhaupt ein Gefahrenpotenzial erkennen. Nur so kann die Vermittlung
von konkreten MaBnahmen helfen, die Gefihrdungslage, die von stadt- und schuleigenem
Personal ausgeht, zu reduzieren. Solche Schulungen sollten inhaltlich nicht iiberladen sein,
sodass die Zielgruppe tatsiachlich wesentliche Informationen mitnimmt. Sinnvoll ist auch,
im Rahmen solcher Schulungen Fragen zu ermdglichen, die die Mitarbeiterinnen und Mit-
arbeiter beschiftigen und treffend zu beantworten. Grundsétzlich ist die fiir Informations-
sicherheit beauftragte Person fiir das Durchfiihren von Schulungen und Sensibilisierungs-
maBnahmen zustandig.

Nach solchen Grundlagenschulungen sollten weitere themenspezifische Schulungen und
Sensibilisierungen durchgefiihrt werden. Hier bietet es sich an, konkrete Themen zu fokus-
sieren (beispielsweise Home Office oder Dienstreisen) beziehungsweise aus der Grundla-
genschulung zu vertiefen (z.B. Phishing und Social Engineering). Auch in der Stadt oder in
der Schule geltende Leit- und Richtlinien oder Dienstanweisungen sollten den Mitarbeite-
rinnen und Mitarbeiter bekannt gemacht werden. Die Schulungen sollten dabei helfen, die
Inhalte solcher regelnden Dokumente zu verstehen, da nicht zu erwarten ist, dass diese von
allen Personen eigeninitiativ durchgearbeitet werden. Je passender die Schulungen und
Sensibilisierungen auf den konkreten Arbeitsalltag bzw. Anwendungskontext und ggf. auch
auf konkrete Systeme und Infrastrukturen zugeschnitten sind, desto groBer ist die Chance,
dass Gefahren reduziert werden.

Sukzessive sollte das Sicherheitsbewusstsein im Verwaltungs- und Schulalltag gescharft
werden. Dies kann anhand kontinuierlicher (Auffrischungs-) Schulungen geschehen, um
auch moglicher Personalfluktuation zu begegnen. Zwei einfache Beispiele sind das Sperren
von Bildschirmen bei Verlassen des Biiros oder der kritische Umfang mit Fremdpersonen,
die beispielsweise angeblich im Auftrag der IT-Abteilung Hardware abholen sollen. Sobald
ein Notfallmanagement aufgebaut worden ist, sollten die betreffenden Mitarbeiterinnen
und Mitarbeiter dazu geschult werden, wie einerseits potenzielle Notfille identifiziert wer-
den konnen und vor allem, mittels welcher Verfahren diese konkret zu melden sind.

Im Bereich Schule konnen spezifische Schulungen und Sensibilisierungen angeboten wer-
den, um Lehrkrifte, Schiilerinnen und Schiiler sowie Verwaltungspersonal fiir die besonde-
ren Aspekte der Informationssicherheit in einer schulischen Umgebung zu sensibilisieren.

Grundsitzlich gelten hier die gleichen Grundlagen, punktuell erweitert um weitere Aspekte
sowohl fiir Lehrkrifte als auch Schiilerinnen und Schiiler: Die Bedeutung und das Erstellen
starker Passworter, das sichere Surfen im Internet, das Erkennen von Phishing-Angriffen
und Social Engineering-Techniken, den Schutz vor Cybermobbing und Beldstigungen sowie
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die Gefahren von Online-Interaktionen. Wenn Lehrerinnen und Lehrer iiber aktuelle Risi-
ken und Bedrohungslagen (z.B. Phishing) gut Bescheid wissen, konnen sie ggf. auch Vor-
kehrungen treffen, um ihre Schiilerinnen und Schiiler gut zu schiitzen oder im einfachsten
Fall Ereignisse mit Schadenspotenzial iiberhaupt erkennen.

Die Schiilerinnen und Schiiler sollten bereits friihzeitig und wiederholt iiber mogliche Risi-
ken bei der Nutzung des Internets aufgeklart werden. Dies betrifft vielfach den richtigen
Umgang mit bestimmten Themen, beispielsweise hinsichtlich personlicher Informationen,
Schutz der Privatsphare, Bedrohungen, Belastigungen u.a.m. Zudem sollten sie anwend-
bare Hinweise erhalten, wie Technologien verantwortungsvoll zu nutzen sind.

Jegliche Schulungen und SensibilisierungsmaBnahmen miissen zielgruppengerecht und in
Schulen vor allem altersgerecht gestaltet sein. Jede Schulung und Sensibilisierung sollte
Bewusstsein schaffen und die Zielgruppe positiv und nachhaltig in ihrem Handeln in Bezug
auf Informationssicherheit beeinflussen.

Zur praktischen Umsetzung kann es niitzlich sein, dass die informationssicherheitsbeauf-
tragte Person mit einem sorgfaltig erstellen Schulungs- und Sensibilisierungs-Foliensatz
sukzessive alle Verwaltungen, Amter und Schulen besucht, um initial zu zeigen, dass das
Thema nun proaktiv in der Stadt Rheine bearbeitet wird, dass es eine konkrete Ansprech-
person gibt und nun erste Inhalte vermittelt werden. Dabei kann die Person direkt ein indi-
viduelles Bild zum jeweiligen Reifegrad (z.B. aller Schulen) gewinnen und zukiinftig auf ggf.
unterschiedlichen Ausgangslagen aufbauen. Auch eine Schulleitungsdienstbesprechung
kann eine geeignete Runde darstellen, um das Thema ,,ins Rollen zu bringen®.

5.2.3 Notfallmanagement aufbauen und etablieren

Das Notfallmanagement fiir Informationssicherheit der Stadt Rheine inklusive der Schulen
sollte verschiedene Aspekte beriicksichtigen, um effektiv auf Sicherheitsvorfille oder Be-
drohungen reagieren zu konnen. Es bietet sich an, den Standard 200-4 des Bundesamtes
fiir Informationssicherheit dafiir heranzuziehen. Dieser Standard umfasst mittlerweile das
gesamte Business Continuity Management und 16st den nur halb so umfangreichen und be-
reits sehr betagten Standard 100-4- fiir das Notfallmanagement ab (vgl. Abschnitte 3.1 und
3.2). Um das Notfallmanagement auf die kritischen Prozesse der Stadt Rheine und der
Schulen abzubilden, bietet sich auch das Heranziehen des Standards 200-3 (Risikomanage-
ment) an, um Risiken und Eintrittswahrscheinlichkeiten zu ermitteln und eine entspre-
chende Priorisierung sowie darauffolgend den Umgang mit den identifizierten und priori-
sierten Risiken zu erarbeiten.

Fiir das Notfallmanagement bietet es sich an, szenarienbasiert vorzugehen. Das Bundesamt
fiir Sicherheit in der Informationstechnik bietet dafiir hinsichtlich des Standards 200-4 ver-
schiedene Vorlagen an, u.a. eine Vorlage, um das Vorgehen beim Notfallmanagement aus-
zuarbeiten. Letztlich sollte die Dokumentation klare Vorgaben enthalten, wie Sicherheits-
vorfille erkannt und gemeldet werden konnen. Dies kann die Implementierung von Sicher-
heitsiiberwachungssystemen, die Schulung von Mitarbeitenden zur Erkennung von Anzei-
chen von Vorfillen und die Einrichtung von Meldemechanismen umfassen. Die Dokumen-
tation sollte auch detaillierte Verfahren enthalten, wie auf Sicherheitsvorfalle reagiert wer-
den sollte. Dies umfasst die Identifizierung des Umfangs des Vorfalls, ggf. die Zusammen-
stellung eines Krisenstabs, das rasche Eindammen der Bedrohung, die Sammlung von
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Beweisen und die Kommunikation mit den Betroffenen. Es ist erforderlich, klare Kommu-
nikationskanaile und -verfahren festzulegen, um eine effektive Zusammenarbeit zwischen
den beteiligten Parteien sicherzustellen. Dazu gehoren interne Abteilungen, externe Sicher-
heitsdienstleister, Strafverfolgungsbehorden und andere relevante Akteure.

Zudem sollte die Dokumentation MaBnahmen zur Wiederherstellung der betroffenen Sys-
teme und Daten enthalten. Dies kann die Durchfiihrung von Backups, die Bereitstellung
von Redundanzen, die Implementierung von Wiederherstellungsplianen und die Sicherstel-
lung einer reibungslosen Fortsetzung der Geschéftstatigkeit umfassen.

RegelmiBige Schulungen und Notfalliibungen sind entscheidend, um sicherzustellen, dass
Mitarbeitende mit den Verfahren und Protokollen vertraut sind und im Falle eines Sicher-
heitsvorfalls effektiv reagieren konnen. Diese Ubungen kénnen das Bewusstsein schiirfen
und die Reaktionsfahigkeit verbessern.

Das Notfallmanagement sollte genau wie die anderen Bestandteile der Informationssicher-
heit ein kontinuierlicher Prozess sein, der regelmafBig tiberpriift und verbessert wird. Dies
beinhaltet die Analyse von Vorfillen, das Identifizieren von Schwachstellen, das Aktualisie-
ren von Richtlinien und Verfahren sowie die Anpassung an sich andernde Bedrohungssze-
narien und technologische Entwicklungen. Eine umfassende und gut koordinierte Heran-
gehensweise an das Notfallmanagement ermoglicht es der Stadt Rheine inklusive der Schu-
len auf Sicherheitsvorfille angemessen zu reagieren und ihre Systeme und Daten effektiv
zu schiitzen.

5.2.4 Schulen stets beriicksichtigen & Thema im Fokus behalten

Schulen sollten beim Thema Informationssicherheit genau wie andere Amter beriicksichtigt
und nicht nachgelagert behandelt werden, da sie eine groe Menge an personenbezogenen
Daten von Schiilerinnen und Schiilern verarbeiten und speichern, einschlieBlich Namen,
Adressen, Noten, Gesundheitsinformationen und vielem mehr. Der Schutz dieser Daten ist
von entscheidender Bedeutung, um die Privatsphéare und den Schutz der Schiilerinnen und
Schiiler zu gewéhrleisten. Schulen sind genauso wie andere Organisationen anfillig fiir ver-
schiedene Cyberbedrohungen wie Phishing-Angriffe, Malware-Infektionen, Hacking-Ver-
suche und Datenlecks, in der Regel aber unsicherer aufgestellt als Kernverwaltungen. Ein
solider Informationssicherheitsansatz hilft, entsprechende Schwachstellen zu erkennen,
abzuwehren und zu minimieren, um den reibungslosen Betrieb der Schulen der Stadt
Rheine sicherzustellen.

Mit der wachsenden Nutzung digitaler Technologien und Lernplattformen in Schulen wird
der Schutz von Systemen und den darin enthaltenen Daten immer wichtiger. Eine robuste
Informationssicherheit stellt sicher, dass den Schiilerinnen und Schiilern eine vertrauens-
wiirdige und geschiitzte Lernumgebung geboten wird. Schulen verfiigen iiber eine Vielzahl
an Unterrichtsmaterialien, Administrationsdaten und vieles andere mehr. Ein guter Ansatz
bei der Informationssicherheit hilft dabei, Datenverluste zu verhindern, Backups durchzu-
fiihren und bei Erforderlichkeit, eine Wiederherstellung zu gewéahrleisten.

Die Beriicksichtigung der Informationssicherheit in Schulen ist daher von groBer Bedeu-
tung, um den Schutz von sensiblen Daten, die Sicherheit von IT-Infrastrukturen und IT-
Systemen und den verantwortungsvollen Umgang mit Daten und Informationen zu gewahr-
leisten. Auch die Schulen der Stadt Rheine haben die Verantwortung, Schiilerinnen und
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Schiiler iiber den sicheren Umgang mit Informationen und digitalen Medien zu unterrich-
ten. Indem Schulen das Thema Informationssicherheit priorisieren, konnen sie dazu bei-
tragen, das Bewusstsein und das Wissen der Schiilerinnen und Schiiler auch in Bezug auf
Datenschutz, sichere Online-Praktiken und den Schutz personlicher Informationen zu star-
ken.

Grundsatzlich, auch unabhingig von der Einbindung der Schulen der Stadt Rheine gilt,
stets am Thema Informationssicherheit ,,dranzubleiben® und dieses tiber den oder die In-
formationssicherheitsbeauftragte:n nachhaltig in der Verwaltungs-IT und der Schul-IT zu
verankern. Es muss klar sein, dass dies niemals mit einem kurzen Projekt erreicht werden
kann, sondern dass entsprechende dauerhafte Strukturen zu schaffen und zu finanzieren
sind.
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6 Ressourcenabschatzung

Vor dem Hintergrund der Erkenntnisse der Untersuchung wird empfohlen, das Thema In-
formationssicherheit als Daueraufgabe mit folgendem eigenem Personal zu bearbeiten und
ggf. entsprechende Ausschreibungen ziigig auf den Weg zu bringen:

e 1,0 Stelle Informationssicherheitsbeauftragte:r fiir die Stadt Rheine inkl. der Schu-
len (Personal ohne technische Aufgaben)

e 0,5 Stelle technische und operative Umsetzung der Informationssicherheit fiir die
Verwaltungs-IT (technisches Personal)

e 0,5 Stelle technische und operative Umsetzung der Informationssicherheit fiir die
Schul-IT (technisches Personal)

Es bietet sich an, die beiden 0,5 Stellen technische und operative Umsetzung der Informa-
tionssicherheit in Personalunion vorzusehen.

Grundsatzlich sollte zusitzliches Budget fiir die Umsetzung der Informationssicherheit im
Haushalt fest eingeplant werden. Es lassen sich keine allgemein giiltigen Formeln oder feste
Prozentzahlen finden, die fiir alle Kommunen gelten, da die Hohe des grundsatzlichen Bud-
gets fiir Informationssicherheit im Verhaltnis zum gesamten IT-Budget je nach Organisa-
tion und deren individuellen Bediirfnissen variieren kann. Die Stadt Rheine zeichnet sich
dadurch aus, dass seitens der IT-Einheiten viele Infrastrukturkomponenten, IT-Systeme
und Fachverfahren eigens betrieben werden, die dementsprechend auch aus eigenen An-
strengungen abgesichert werden miissen. Dementsprechend ist der Bedarf fiir Mittelbedarf
hinsichtlich der Informationssicherheit hoher, als wenn dies nicht der Fall wire.

Die Festlegung des Budgets fiir Informationssicherheit basiert im Idealfall auf einer fun-
dierten Risikoanalyse. Es ist wichtig, die spezifischen Anforderungen, Risiken und Priorita-
ten der gesamten Organisation inkl. der Schulen zu beriicksichtigen. Ein bewdhrter Ansatz
ist es, das Budget fiir Informationssicherheit als Prozentsatz des Gesamtbudgets fiir IT fest-
zulegen. Ein haufig genannter Richtwert liegt bei 5%, 10% oder 15% des IT-Budgets. Das
Bundesamt fiir Sicherheit in der Informationstechnik hat sogar bereits in ihrem Lagebericht
zur Informationssicherheit im Jahr 2021 empfohlen, ,[...] 20 Prozent der IT-Ausgaben fiir
Cyber- und Informationssicherheit zu verwenden.“ss. Diese Spanne kann als Ausgangs-
punkt dienen. Es ist allerdings wichtig, die spezifischen Bediirfnisse der Stadt Rheine zu
beriicksichtigen. Gegebenenfalls konnen externe Faktoren wie regulatorische Anforderun-
gen, Compliance-Vorgaben oder spezielle Risikosituationen zumindest zeitweise zu einer
hoheren Priorisierung und Zuweisung von Ressourcen fiihren.

Es ist auch wichtig zu beachten, dass Informationssicherheit nicht nur ein einmaliger Kos-
tenpunkt ist, sondern ein kontinuierlicher Prozess. Neben dem Budget fiir Investitionen in
SicherheitsmaBnahmen sollten auch Kosten fiir Schulungen, Schaffung von Mitarbeiterbe-
wusstsein, Notfallausstattung, regelmiBige Uberpriifungen und Aktualisierungen von Si-
cherheitsmaBnahmen, Durchfiihrung von Penetrationstests, spater ggf. Durchfiihrung von
Sicherheits-Audits und anderes mehr beriicksichtigt werden. Eine gute Praxis hinsichtlich
eines angemessenen Budgets fiir Informationssicherheit besteht darin, regelmiafig das
Budget zu iiberpriifen und anhand aktueller Bedrohungen und Risiken anzupassen, um

33 Bundesamt fiir Sicherheit in der Informationstechnik (2021): Die Lage der IT-Sicherheit in
Deutschland 2021, S. 66
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sicherzustellen, dass ausreichend Ressourcen fiir einen angemessenen Schutz bereitgestellt
werden.

Initial kann es ein guter Weg sein, das IT-Budget moderat zu erhéhen, sodass der erhohte
Anteil einem Gesamtanteil von mindestens zehn Prozent entspricht, der ausschlieBlich fiir
Informationssicherheit zur Verfiigung steht.
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Anhang

A.1 Expertengespriche: Behandelte Bereiche / Bausteine des
IT-Grundschutz

Folgende Bereiche, Bausteine und Themen waren Gegenstand der Workshops:

ISMS: Sicherheitsmanagement als Grundlage fiir alles Weitere

e(bernahme der Gesamtverantwortung fiir Informationssicherheit durch die Leitung |
Festlegung der Sicherheitsziele und -strategie | Erstellung einer Leitlinie zur
Informationssicherheit | Benennung eines Informationssicherheitsbeauftragten |
Vertragsgestaltung bei Bestellung eines externen Informationssicherheitsbeauftragten |
Aufbau einer geeigneten Organisationsstruktur fir Informationssicherheit | Festlegung
von SicherheitsmalRnahmen | Integration der Mitarbeiter:innen in den Sicherheitsprozess
| Integration der Informationssicherheit in organisationsweite Abldufe und Prozesse

ORP: organisatorische und personelle Sicherheitsaspekte

eOrganisation: Festlegung von Verantwortlichkeiten und Regelungen |Zuweisung der
Zustandigkeiten | Beaufsichtigung oder Begleitung von Fremdpersonen
| Funktionstrennung zwischen unvereinbaren Aufgaben

ePersonal: Geregelte Einarbeitung neuer Mitarbeiter:innen | Geregelte Verfahrensweise
beim Weggang von Mitarbeiter:innen| Festlegung von Vertretungsregelungen |
Festlegung von Regelungen fiir den Einsatz von Fremdpersonal |
Vertraulichkeitsvereinbarungen fiir den Einsatz von Fremdpersonal

#Sensibilisierung und Schulung zur Informationssicherheit: Sensibilisierung der
Institutionsleitung flr Informationssicherheit | Einweisung des Personals in den sicheren
Umgang mit IT | Durchfiihrung von Sensibilisierungen und Schulungen zur
Informationssicherheit

e|dentitadts- und Berechtigungsmanagement: Regelung fiir die Einrichtung und Léschung
von Benutzern und Benutzergruppen | Einrichtung, Anderung und Entzug von
Berechtigungen | Dokumentation der Benutzerkennungen und Rechteprofile |
Aufgabenverteilung und Funktionstrennung | Vergabe von Zutrittsberechtigungen |
Vergabe von Zugangsberechtigungen | Vergabe von Zugriffsrechten | Regelung des
Passwortgebrauchs | Identifikation und Authentisierung
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APP: Absicherung von Anwendungen / Diensten (z.B. Mail, Office)

*Office-Produkte: Einschranken von aktiven Inhalten | Sicheres Offnen von Dokumenten
aus externen Quellen | Verzicht auf Cloud-Speicherung | Verwendung von Viewer-
Funktionen

eAnwendungen/ Internet/ Web-Browser: Verwendung von grundlegenden
Sicherheitsmechanismen | Unterstiitzung sicherer Verschliisselung der Kommunikation |
Verwendung von vertrauenswirdigen Zertifikaten

eBenutzer-Authentifizierung: Erstellung einer Sicherheitsrichtlinie fur Verzeichnisdienste |
Planung des Einsatzes von Verzeichnisdiensten | Einrichtung von Zugriffsberechtigungen
auf Verzeichnisdienste | Sichere Installation von Verzeichnisdiensten | Sichere
Konfiguration und Konfigurationsdnderungen von Verzeichnisdiensten | Sicherer Betrieb
von Verzeichnisdiensten | Erstellung eines Sicherheitskonzepts fir den Einsatz von
Verzeichnisdiensten |Planung einer Partitionierung und Replikation im Verzeichnisdienst
| Geeignete Auswahl von Komponenten fiir Verzeichnisdienste | Einrichtung des Zugriffs
auf Verzeichnisdienste | Uberwachung von Verzeichnisdiensten | Absicherung der
Kommunikation mit Verzeichnisdiensten | Geregelte AuRerbetriebnahme eines
Verzeichnisdienstes | Migration von Verzeichnisdiensten

eDateiablage: Einsatz von RAID-Systemen | Einsatz von Viren-Schutzprogrammen |
Strukturierte Datenhaltung

SYS: einzelne IT-Systeme des Informationsverbunds

eDrucker- und Kopierraum / Netzwerk-Drucker und Multifunktionsgerat: Planung des
Einsatzes von Druckern, Kopierern und Multifunktionsgerdten | Geeignete Aufstellung
und Zugriff auf Drucker, Kopierer und Multifunktionsgerate | Erstellung einer
Sicherheitsrichtlinie fiir den Einsatz von Druckern, Kopieren und Multifunktionsgeraten |
Beschrankung der administrativen Fernzugriffe auf Drucker, Kopierer und
Multifunktionsgerate

eServersystem: Geeignete Aufstellung | Benutzerauthentisierung an Servern | Schutz von
Schnittstellen | Deaktivierung nicht benétigter Dienste | Einsatz von Virenschutz-
Programmen auf Servern | Protokollierung | Unterbrechungsfreie und stabile
Stromversorgung | Betriebsdokumentation fir Server | Geregelte AuRRerbetriebnahme
eines Servers

eVirtualisierungshost: Sicherer Einsatz virtueller IT-Systeme | Sichere Konfiguration
virtueller IT-Systeme | Sichere Konfiguration eines Netzes fir virtuelle Infrastrukturen |
Schutz der Administrationsschnittstellen | Protokollierung in der virtuellen Infrastruktur |
Zeitsynchronisation in virtuellen IT-Systemen | Rechte- und Rollenkonzept fir die
Administration einer virtuellen Infrastruktur

eArbeitsplatz-PC: Sichere Benutzerauthentisierung | Aktivieren von Autoupdate-
Mechanismen | Einsatz von Schutzprogrammen gegen Schadsoftware | Absicherung des
Bootvorgangs | Geregelte AuRerbetriebnahme eines Clients

eMobiler Arbeitsplatz: Sichere Benutzerauthentisierung | Aktivieren von Autoupdate-
Mechanismen | Einsatz von Schutzprogrammen gegen Schadsoftware | Absicherung des
Bootvorgangs | Geregelte AuRerbetriebnahme eines Clients

eLaptop: Regelungen zur mobilen Nutzung von Laptops | Sicherheitsrichtlinien fiir Laptops
| Sicherer Anschluss von Laptops an Datennetze | Abgleich der Datenbestande von
Laptops | Verlustmeldung fiir Laptops | Verschlisselung von Laptops

eSmartphones und Tablets (inkl. ,,BYOD” von Ratsmitgliedern): Festlegung einer Richtlinie
fir den Einsatz von Smartphones und Tablets | Festlegung einer Strategie fir die Cloud-
Nutzung | Sichere Grundkonfiguration fir mobile Gerate | Verwendung eines
Zugriffsschutzes | Updates von Betriebssystem und Apps | Datenschutzeinstellungen und
Berechtigungen | Verhaltensregeln bei Sicherheitsvorfallen | Installation von Apps |
Richtlinie fur Mitarbeiter:innen zur Benutzung von mobilen Geraten | Verschlisselung
des Speichers | Deaktivierung nicht benutzter Kommunikationsschnittstellen
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NET: Vernetzungsaspekte, z.B. Netz-Managem., Firewall, WLAN

eNetzarchitektur und -design: Sicherheitsrichtlinie fir das Netz | Dokumentation des
Netzes | Anforderungsspezifikation fiir das Netz | Netztrennung in Zonen | Client-Server-
Segmentierung | Endgerdte-Segmentierung im internen Netz | Absicherung von
schitzenswerten Informationen | Grundlegende Absicherung des Internetzugangs

*WLAN-Nutzung: Festlegung einer Strategie flir den Einsatz von WLANs | Auswahl eines
geeigneten WLAN-Standards | Auswahl geeigneter Kryptoverfahren fir WLAN

eServer- und Administrationsnetz: Planung des Netzmanagements |
Anforderungsspezifikation fir das Netzmanagement | RegelméaRige Datensicherung |
Grundlegende Protokollierung von Ereignissen |Zeit-Synchronisation | Absicherung der
Netzmanagement-Kommunikation und des Zugriffs auf Netz-Management-Werkzeuge |
Beschrankung der SNMP (Simple Network Management Protocol)-Kommunikation |
Schulungen fiir Management-Lésungen

eDemilitarisierte Zone: Planung des Netzmanagements | Anforderungsspezifikation fur das
Netzmanagement | RegelméaRige Datensicherung | Grundlegende Protokollierung von
Ereignissen | Zeit-Synchronisation | Absicherung der Netzmanagement-Kommunikation
und des Zugriffs auf Netz-Management-Werkzeuge | Beschrankung der SNMP
Kommunikation | Schulungen fiir Management-Lésungen

eNetzwerk fir regulare Arbeitsplatze: Planung des Netzmanagements |
Anforderungsspezifikation fir das Netzmanagement | RegelméaRige Datensicherung |
Grundlegende Protokollierung von Ereignissen | Zeit-Synchronisation | Absicherung der
Netzmanagement-Kommunikation und des Zugriffs auf Netz-Management-Werkzeuge |
Beschrénkung der SNMP Kommunikation | Schulungen fir Management-Lésungen

*WLAN (intern / ggf. 6ffentlich): Planung des Netzmanagements

| Anforderungsspezifikation fur das Netzmanagement | RegelméaRige Datensicherung |
Grundlegende Protokollierung von Ereignissen | Zeit-Synchronisation | Erstellung eines
Netzmanagement-Konzepts

eGebaudelibergreifende Vernetzung: Planung des VPN-Einsatzes | Auswahl eines VPN-
Dienstleisters | Sichere Installation von VPN-Endgeraten | Sichere Konfiguration eines
VPN | Sperrung nicht mehr benétigter VPN-Zugéange | Planung der technischen VPN-
Realisierung | Sichere Anbindung eines externen Netzes

eFirewall: Erstellung einer Sicherheitsrichtlinie | Festlegen der Firewall-Regeln | Einrichten
geeigneter Filterregeln am Paketfilter | Sichere Konfiguration der Firewall | Schutz der
Administrationsschnittstellen | Notfallzugriff auf die Firewall | Unterbindung von
dynamischem Routing | Protokollierung | Abwehr von Fragmentierungsangriffen am
Paketfilter | Deaktivierung von IPv4 oder IPv6 | Administration liber ein gesondertes
Managementnetz | Schutz vor TCP SYN Flooding, UDP Paket Storm und Sequence
Number Guessing am Paketfilter | Absicherung von grundlegenden Internetprotokollen

eRouter / Switche: Sichere Grundkonfiguration eines Routers oder Switches | Schutz der
Administrationsschnittstellen | Schutz vor Fragmentierungsangriffen | Notfallzugriff auf
Router und Switches | Protokollierung bei Routern und Switches | RegelmaRige
Datensicherung | Betriebsdokumentationen

oTK-Anlage (inkl. Fax): Anforderungsanalyse und Planung fur TK-Anlagen | Auswahl von TK-
Diensteanbietern | Protokollierung bei TK-Anlagen | Geeignete Aufstellung eines
Faxgerates | Informationen flr Mitarbeiter:innen liber die Faxnutzung | Sicherer Betrieb
eines Faxservers | Geeignete Entsorgung von Fax-Verbrauchsgiltern und -Ersatzteilen

*\VolP (Voice-over-IP): Planung des VolP-Einsatzes | Sichere Administration und
Konfiguration von VolP-Endgeraten | Einschréankung der Erreichbarkeit tiber VolP |
Sichere Konfiguration der VolP-Middleware | Sicherer Umgang mit VolP-Endgeraten |
Anforderungen an eine Firewall fiir den Einsatz von VolP | Trennung des Daten- und VolP-
Netzes
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INF: baulich-technische Gegebenheiten, z.B. Rechenzentrum

*Verwaltungsgebdude: Planung der Gebdudeabsicherung | Angepasste Aufteilung der
Stromkreise | Einhaltung von Brandschutzvorschriften | Branderkennung in Gebduden |
Handfeuerléscher | Geschlossene Fenster und Tiiren | Zutrittsregelung und -kontrolle |
Rauchverbot | Sicherheitskonzept fir die Gebdudenutzung

sAuRenstelle: Planung der Gebdudeabsicherung| Angepasste Aufteilung der Stromkreise |
Einhaltung von Brandschutzvorschriften | Branderkennung in Gebauden |
Handfeuerléscher | Geschlossene Fenster und Tiiren | Zutrittsregelung und -kontrolle |
Rauchverbot | Sicherheitskonzept flr die Gebdaudenutzung

eBiroraum: Geeignete Auswahl und Nutzung eines Bliroraumes | Geschlossene Fenster
und abgeschlossene Tilren | Ergonomischer Arbeitsplatz | Aufgerdumter Arbeitsplatz |
Geeignete Aufbewahrung dienstlicher Unterlagen und Datentrager

eBirgerbiro (Arbeitsplatz mit Publikumsverkehr): Geeignete Auswahl und Nutzung eines
Buroraumes | Geschlossene Fenster und abgeschlossene Tlren | Aufgerdaumter
Arbeitsplatz | Geeignete Aufbewahrung dienstlicher Unterlagen und Datentrager |
Sichere Nutzung von Besprechungs-, Veranstaltungs- und Schulungsrdumen |
Geschlossene Fenster und Tiren | Einrichtung sicherer Netzzugange

eBesprechungsraum: Sichere Nutzung von Besprechungs-, Veranstaltungs- und
Schulungsrdaumen | Geschlossene Fenster und abgeschlossene Tiren |Einrichtung
sicherer Netzzugange

eHauslicher Arbeitsplatz: Sichern von dienstlichen Unterlagen am hauslichen Arbeitsplatz |
Transport von Arbeitsmaterial zum h&uslichen Arbeitsplatz | Schutz vor unbefugtem
Zutritt am hauslichen Arbeitsplatz | Entsorgung von vertraulichen Informationen am
hauslichen Arbeitsplatz

eMobiler Arbeitsplatz: Geeignete Auswahl und Nutzung eines mobilen Arbeitsplatzes |
Regelungen flir mobile Arbeitsplatze | Zutritts- und Zugriffsschutz | Arbeiten mit fremden
IT-Systemen | Zeitnahe Verlustmeldung | Entsorgung von vertraulichen Informationen

eServerraum: Festlegung von Anforderungen | Bildung von Brandabschnitten | Einsatz
einer unterbrechungsfreien Stromversorgung | Notabschaltung der Stromversorgung |
Einhaltung der Lufttemperatur und -feuchtigkeit | Zutrittskontrolle | VerschlieRen und
Sichern | Einsatz einer Brandmeldeanlage | Einsatz einer Lésch- oder
Brandvermeidungsanlage | Inspektion und Wartung der Infrastruktur | Automatische
Uberwachung der Infrastruktur | Uberspannungsschutzeinrichtung

eArchivraum: Handfeuerl6scher | Zutrittsregelung und -kontrolle | Schutz vor Staub und
anderer Verschmutzung | Geschlossene Fenster und abgeschlossene Tiiren
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