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Informationssicherheitstag Nordrhein-Westfalen am 18. Oktober 2023
in Diisseldorf — Férderung und Sicherung kommunaler IT-Infrastruktur

Sehr geehrte Frau Ministerin,

im Rahmen des Informationssicherheitstages des Landes Nordrhein-Westfa-
len am 18. Oktober 2023 haben Sie interessante Angebote und Ziele zur Ver-
besserung der IT-Sicherheit fiir die Kommunen in Nordrhein-Westfalen skiz-
ziert. Wir begriiRen ausdriicklich die angekiindigten Unterstiitzungsleistungen

fir die Kommunen in NRW. Folgende Angebote, die im Rahmen des Informati-

onssicherheitstages in Aussicht gestellt wurden, sind aus unserer Sicht beson-
ders wichtig:

1. Aufbau eines Netzwerks fiir kommunale Mitarbeitende in der Infor-
mationssicherheit in Nordrhein-Westfalen.

2. Einfiihrung von Informationssicherheitschecks fiir Kommunen in NRW.

3. Schaffung von Transparenz in den Rechenzentren des Landes und der
Kommunen.

4. Angebot zum Aufbau einer standardisierten kommunalen IT-
Infrastruktur nach Vorbild der Landesbehérden.

5. Foérderung und Unterstiitzung des laufenden Prozesses zur Neuord-
nung und Konsolidierung der kommunalen IT-Dienstleister in NRW.

Die Sicherung und Weiterentwicklung von IT-Sicherheitskompetenzen in Kom-
munen gewinnen an Bedeutung. Dies resultiert aus der steigenden Komplexitat
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der Informationstechnik, der intensiven Vernetzung, der Abhangigkeit von IT-basierten Verwaltungsprozes-
sen und den weltweiten Einflissen auf die IT-Sicherheit.

Die Kooperation zwischen dem CERT NRW und den kommunalen Spitzenverbdnden stellt einen ersten
Schritt dar, der Anerkennung verdient. Angesichts steigender IT-Sicherheitsvorfalle ist diese Partnerschaft
sowohl hilfreich als auch notwendig. Die Anzahl der Sicherheitsvorfélle in den Kommunen steigt — aktuell
ist die Sidwestfalen-IT (SIT) mitihren kommunalen Mitgliedern von einer schweren Cyberattacke betroffen.

Die Kommunen verzeichnen in den letzten Jahren Fortschritte im Bereich der IT-Sicherheit. Dazu gehoren
die Nutzung kommunaler Rechenzentren, der Einsatz von Informationssicherheitsbeauftragten und Inves-
titionen in die IT-Sicherheit. Dennoch sind weitere Anstrengungen notwendig. Insbesondere in kleinen und
mittleren Kommunen besteht ein wachsender Bedarf, die IT-Sicherheitsstandards zu erhdhen. Daher bitten
wir Sie, neben den oben genannten Themen, die Forderung der kommunalen Informationssicherheit in
Nordrhein-Westfalen durch passgenaue Angebote weiter voranzutreiben.

Konkret schlagen wir folgende MaRnahmen vor:

e Auflegung eines Férderprogramms zum neuen BSI Konzept "Weg in die Basis-Absicherung
(WiBA)" des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI): Dieses Forderprogramm
kénnte insbesondere kleinere Kommunen dabei unterstiitzen, grundlegende MaRnahmen zur Infor-
mationssicherheit zu ergreifen.

e Beratungsleistungen zur Einfiihrung eines Informationssicherheitsmanagementsystems (ISMS) fiir
fortgeschrittene Kommunen: Damit kénnte ein Anreiz primar fiir fortgeschrittene Kommunen zur
Erweiterung des IT-Sicherheitsniveaus geschaffen werden. Denn ein ISMS ist entscheidend fir eine
nachhaltige IT-Sicherheit; Beratungsdienste konnen die Umsetzung erleichtern.

e Angebot eines Mobile Incident Response Teams (MIRT) fiir die kommunale Ebene: Ein MIRT
kdnnte im Falle von Sicherheitsvorfallen eine schnelle und effektive Reaktion gewahrleisten. Das
MIRT wird den Kommunen auch bereits seit mittlerweile fast zwei Jahren in Aussicht gestellt.

e Erméglichung einer Partizipation am im Aufbau befindlichen Security-Operation-Center des Lan-
des: Die Einbindung der Kommunen in das Security-Operation-Center des Landes wiirde die Uber-
wachung und Friherkennung von Sicherheitsbedrohungen erleichtern sowie harmonisieren.

Wir sind fest davon (iberzeugt, dass diese Mallnahmen dazu beitragen werden, die IT-Sicherheit in Nord-
rhein-Westfalen signifikant zu verbessern. Sie werden dazu beitragen, unsere Kommunen widerstandsfa-
higer gegeniiber digitalen Bedrohungen zu machen und die behordenibergreifende digitale Vernetzung
und IT-Sicherheit zu gewahrleisten. Wir sind gerne bereit, lhnen unsere Anregungen im Detail vorzustel-
len.



Fiir ein Gesprach stehen wir gerne zur Verfligung.

Mit freundlichen GriiRen
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